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ТЕХНІКО-КРИМІНАЛІСТИЧНІ ТА ОРГАНІЗАЦІЙНІ АСПЕКТИ РОБОТИ  
З КРИПТОВАЛЮТОЮ MONERO 

Проаналізовано криміналістичні, організаційні і технічні особливості роботи правоохо-
ронних органів із криптовалютою Monero в контексті проведення досудового слідства й 
оперативно-розшукової діяльності. Описано розвиток системи Monero. Окреслено при-
чини і тенденції використання Monero правопорушниками, а також показано схему ро-
боти цієї платіжної системи, яка забезпечує її підвищену конфіденційність. Наведено 
приклади кримінальних правопорушень, під час яких здійснюється використання 
Monero. Розкрито функціонал OpenAlias для полегшення роботи з адресами Monero. Ви-
вчено можливість ідентифікації учасників трансакцій Monero. Констатовано відсутність 
на сьогодні дієвих способів такої ідентифікації без знання публічної адреси та відповід-
них ключів, особливо якщо користувачі використовують додаткові захисні механізми 
типу підключення до TOR-мережі.  
Розкрито особливості криміналістичного дослідження засобів комп’ютерної техніки, які 
використовувалися для роботи з Monero. Встановлено, що найбільш результативним є 
вивчення слідів роботи з Monero, що вилучаються з відповідних засобів комп’ютерної 
техніки особи, яка становить інтерес. Корисна інформація може зберігатися в оператив-
ній пам’яті, на диску, частково у мережному трафіку. Визначено артефакти, на які слід 
звертати увагу під час проведення огляду та обшуку. Змодельовано атомарний обмін 
(Atomic Swaps) XMR для визначення слідової картини та визначення артефактів підви-
щеної уваги під час здійснення криміналістичних процедур. Про факт здійснення ато-
марного обміну для заплутування слідів може свідчити наявність на диску специфічних 
файлів програмного забезпечення, яке використовувалося із цією метою.  
Запропоновано алгоритм вилучення XMR за допомогою multisig-адрес, з яких виводити 
кошти можливо тільки при накладанні цифрових підписів декількох осіб. Змодельовано 
роботу цього алгоритму в тестовій мережі Stagenet. Зроблено висновок, що правоохо-
ронним органам для ідентифікації користувачів Monero, які становлять інтерес, слід зо-
середитися на класичних слідчо-оперативних заходах розслідування. Водночас існують 
дієві механізми документування слідів роботи із платіжної системою Monero та підтве-
рджені методики вилучення із засобів комп’ютерної техніки парольних фраз до крипто-
гаманців та іншої чутливої інформації щодо руху коштів у системі Monero. 
Ключові слова: криптовалюта, Monero, правоохоронні органи, протидія злочинності, 
фіксація слідів. 
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Оригінальна стаття 

ВСТУП. Поява технологій, заснованих на 
блокчейні, відкрила нові можливості для осіб, 
які бажають проводити фінансові та інші тран-
сакції дистанційно, анонімно та без допомоги 
третьої сторони, наприклад банку. На початко-
вому етапі криптовалютні операції здебільшо-
го були орієнтовані на роботу з Bitcoin чи 
Ethereum. Проте згодом ситуація змінилася і 
сьогодні вже можна побачити десятки й сотні 
нових проєктів щодо створення та підтримки 
криптовалютних активів. 

Інтерес до криптовалютного ринку і тех-
нології часто виявляють не лише добропоря-
дні користувачі, а й правопорушники. Віртуа-
льні активи все частіше стають прийнятною 
формою оплати для забезпечення багатьох 
незаконних дій переважно через здатність 
окремих криптовалют виконувати анонімні 
трансакції дистанційно. Дж. Семпсон (2018) 
також звертає увагу, що робота із цифровими 
монетами може бути руйнівною та небезпеч-
ною через природу програмного забезпечення, 
яке використовується для цього. Користувачі 
криптовалют, які прагнуть конфіденційності, 
покладаються на методи анонімізації, такі як 
CoinJoin та кільцеві трансакції. Використову-
ючи такі технології, добропорядні користувачі 
потенційно забезпечують анонімність злов-
мисникам (Keller, Florian, Böhme, 2021). 

Нині криптовалютні активи найчастіше 
використовують для отримання неправомірної 
вигоди, оплати наркоугод, у схемах, пов’язаних 
із торгівлею людьми, замовними вбивствами, 
вимаганням, шахрайством, відмиванням кош-
тів. Наприклад, під час дослідження вмісту на-
ркомайданчика Legalizer на початку 2022 року 
було встановлено, що найбільша кількість он-
лайн-наркомагазинів з можливістю оплати 
криптовалютою зосереджена в містах Харків, 
Київ, Одеса, Дніпро, Львів, Миколаїв, Запоріжжя. 

Слід зауважити, що раніше основними ва-
лютами у злочинних схемах були Bitcoin чи 
Ethereum. Проте технологія їх роботи не пов-
ною мірою дозволяє зберегти анонімність. 
Щоб подолати цю проблему, було розроблено 
кілька нових криптовалют, які гарантують 
конфіденційність трансакцій та анонімність 
для своїх користувачів (зокрема ZCash, Monero 
тощо) (Damgård et al., 2021). 

Із точки зору захисту приватності ключо-
вою інновацією Monero є використання про-
токолу кільцевих конфіденційних трансакцій 
(RingCT) для приховування адреси відправни-
ка та суми трансакції, а також використання 
стелс-адреси для приховування адреси одер-

жувача. Monero став засобом обміну на чор-
ному ринку. Три з п’яти найбільших чорних 
ринків приймають Monero як платіжний засіб. 
Кіберзлочинці зрозуміли, що використання 
біткоїна дозволяє розкрити їхню особу через 
блокчейн-трансакції, тому вони все частіше 
вимагають викуп у монетах Monero (Zhang, Xu, 
2022). Так, наприклад, у загальносвітовому 
контексті в наркоугодах використовували 
біткоїн, незважаючи на те, що його можна бу-
ло відстежити, поки Monero стало неможливо 
відстежити у 2017 році через оновлення його 
конфіденційності (Bahamazava, Nanda, 2022). 

Враховуючи викладене, для правоохорон-
них органів вкрай важливо опанувати мето-
дику ідентифікації учасників угод з Monero, 
правильного криміналістичного дослідження 
засобів комп’ютерної техніки, які використо-
вувалися для трансакцій з Monero, а також 
вилучення відповідних криптоактивів. 

МЕТА І ЗАВДАННЯ ДОСЛІДЖЕННЯ. У по-
передніх роботах нами вже було опрацьовано 
деякі питання роботи правоохоронних орга-
нів з Bitcoin (Носов, Манжай, 2021) та Ethe-
reum (Носов, Манжай, Панченко, 2022). Мета 
цієї статті – аналіз певних техніко-криміналіс-
тичних аспектів роботи зі слідами, пов’яза-
ними з Monero, а також демонстрація моделі 
вилучення відповідних криптоактивів.  

Для досягнення поставленої мети потріб-
но виконати такі завдання:  

− дослідити питання щодо використання 
Monero в незаконних цілях; 

− окреслити особливості криптовалюти 
Monero; 

− описати деякі аспекти криміналістич-
ного дослідження засобів комп’ютерної техні-
ки, які використовувалися для роботи з 
Monero; 

− провести моделювання атомарного об-
міну (Atomic Swaps) XMR для визначення слі-
дової картини; 

− продемонструвати модель вилучення 
XMR. 

Наведене дослідження є однією з перших 
спроб вивчення системи Monero в контексті 
роботи правоохоронних органів в Україні. 

МЕТОДОЛОГІЯ ДОСЛІДЖЕННЯ. У статті 
застосовано низку кількісних та якісних мето-
дів, які в сукупності дозволяють комплексно 
вивчити відповідний об’єкт. Історичний і ста-
тистичний методи застосовувалися під час 
аналізу використання Monero в незаконних 
цілях в Україні та світі. З метою вивчення 
структурної організації Monero-технології  
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застосовувався метод системного аналізу. Ме-
тод моделювання був використаний для відп-
рацювання маніпуляцій із тестовою крипто-
валютною мережею, навичок потенційного 
вилучення відповідних віртуальних активів, а 
також для визначення слідової картини, яка 
утворюється за результатами атомарного об-
міну (Atomic Swaps) XMR. 

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ ТА 
ДИСКУСІЯ. На момент дослідження криптова-

люта Monero (XMR) перебуває на 33 місці за 
ринковою капіталізацією, яка є добутком ціни 
XMR-монети на загальну кількість монет в обі-
гу (18,15 млн)1 і становить 2 796 919 510 дол. 
США. Відповідно до звіту Chainalysis2 про кри-
птозлочинність за 2022 рік кількість ринків у 
даркнеті, які підтримують Monero, зросла у 
2021 році з 45 до 67 %, а деякі ринки підтри-
мують виключно Monero, наприклад Archetyp 
(рис. 1) та оновлений Alphabay (рис. 2).  

 

 

 
Рис. 1. Ринок Archetyp в даркнеті з1 оплатою2 виключно в Monero (XMR) 

 

 
1 Monero Price: XMR Live Price Chart // CoinGecko : сайт. URL: https://www.coingecko.com/en/coins/ 

monero (дата звернення: 01.07.2023). 
2 The 2022 Crypto Crime Report // Chainalysis : сайт. URL: https://go.chainalysis.com/rs/503-FAP-

074/images/Crypto-Crime-Report-2022.pdf (дата звернення: 01.07.2023). 
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Рис. 2. Ринок Alphabay в даркнеті з оплатою виключно в Monero (XMR) 

 
У звіті Chainalysis про криптозлочинність 

за 2023 рік1 трансакції з криптовалютами, що 
пов’язані з незаконною діяльністю, оцінюють-
ся у 20,6 млрд дол. США. Важливо зауважити, 
що більшість кіберзлочинів залишаються ла-
тентними. Так, наприклад, за даними Мініс-
терства юстиції США, лише про кожен сьомий 
(або 15 % від загальної кількості) випадок кі-
берзлочину повідомляється у правоохоронні 
органи2. За консервативною оцінкою справж-
ній обсяг незаконних криптовалютних тран-
сакцій, без урахування трансакцій, пов’язаних 
із відмиванням грошей, становить щонайме-
нше 144,2 млрд дол. США3.  

Monero (XMR) як один із різновидів крип-
товалюти користується популярністю у зло-
чинців, оскільки є анонімною і не відстежу-
ється. Monero базується на алгоритмі доказу 
роботи ґешу CryptoNight, який походить від 
протоколу CryptoNote. Протокол CryptoNote 
має значні алгоритмічні відмінності щодо 

 
1 The 2023 Crypto Crime Report // Chainalysis : 

сайт. URL: https://go.chainalysis.com/rs/503-FAP-
074/images/Crypto_Crime_Report_2023.pdf (дата 
звернення: 01.07.2023). 

2 Martin B. The Unseen Problem of Unreported 
Cybercrime // Anapaya : сайт. 09.12.2023. URL: 
https://www.anapaya.net/blog/the-unseen-
problem-of-unreported-cybercrime (дата звернен-
ня: 01.07.2023). 

3 Crypto Money Laundering: How Criminals 
Cash Out Billions in Bitcoin and Other Cryptocurren-
cies // Chainalysis : сайт. 15.01.2020. URL: 
https://blog.chainalysis.com/reports/crypto-
laundering (дата звернення: 01.07.2023). 

обфускації Blockchain. Одноразові кільцеві 
підписи анонімізують адресу відправника 
трансакції. Крім того, процес майнінгу Monero 
не залежить від спеціалізованих архітектур, 
таких як GPU (Handaya, Yusoff, Jantan, 2020). 

Нерідко Monero використовують для оп-
лати розшифрування даних (рис. 3) після ура-
ження комп’ютерної системи шкідливою про-
грамою-вимагачем (ransomware)4.  

 
4 Young M. Monero’s crypto of choice as ransom-

ware ‘double extortion’ attacks increase 500 % // 
Cointelegraph : сайт. 20.04.2020. URL: https:// 
cointelegraph.com/news/monero-crypto-of-choice-
as-ransomware-double-extortion-attacks-increase-
500 (дата звернення: 01.07.2023). 
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Рис. 3. Вимагання викупу Monero (XMR) за розшифрування файлів 

 
Російські кампанії зі збору коштів для 

підтримки агресії проти України пропонують 
Monero як варіант переказу (рис. 4).  

 

 
Рис. 4. Приклад використання Monero для збору коштів на потреби російської армії 
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У 2019 році була опублікована робота 
«Перший погляд на екосистему шкідливого 
програмного забезпечення для криптомайні-
нгу» (Pastrana, Suarez-Tangil, 2019), в якій ав-
тори з різноманітних джерел спробували про-
аналізувати відповідну протиправну схему 
майнінгу криптовалют за допомогою шкідли-
вого програмного забезпечення. За їх підраху-
нками з відкритих джерел найбільша кількість 
кампаній, що реалізовувалися з використанням 
шкідливого програмного забезпечення для 
майнінгу, була орієнтована на використання 
адрес гаманців Monero (2 449). Те саме підтве-
рджується і в інших роботах науковців (Zimba 
et al., 2018; Russo, Šrndić, Laskov, 2021; Musch et 
al., 2019). Браузерний майнінг на боці клієнта 
зараз також розглядається як альтернатива 
монетизації послуг за допомогою реклами і 
він доволі широко представлений саме в кон-
тексті використання Monero (Rüth et al., 2018). 

Що стосується юридичного аспекту доку-
ментування кримінальної активності з вико-
ристанням Monero, то у своїй роботі С. Кетінені 
та І. Цао (2020) проаналізували 124 криміна-
льні провадження з КНР, Південної Кореї та 

Японії. За результатами аналізу було встанов-
лено, що принаймні у двох випадках Monero 
використовувалася у кримінальній активності 
міжнародного рівня. 

Особливості роботи платіжної системи 
Monero 

Основними відмінностями платіжної сис-
теми Monero від Bitcoin або Ethereum є підви-
щений рівень конфіденційності (анонімності) 
трансакцій і користувачів. Для цього застосо-
вують (рис. 5): 

– кільцеві підписи (ring signatures), які 
приховують адресу, з якої витрачаються кош-
ти, серед групи інших обраних адрес; 

– невидимі адреси (stealth addresses), які є 
випадковими одноразовими адресами для ко-
жної трансакції і до яких отримує доступ одер-
жувач коштів через ключі від основної адреси; 

– кільцеві конфіденційні трансакції (ring 
confidential transactions, RingCT), які прихову-
ють суму переказу; 

– часникова маршрутизація (garlic routing) 
Kovri, яка приховує IP-адреси хостів користу-
вачів платіжної системи Monero (поки не 
впроваджена за умовчанням). 

 

 
Рис. 5. Технології забезпечення конфіденційності (анонімності) трансакцій і користувачів Monero 

 
Кільцеві підписи будуть відстежуватися 

тільки в разі, якщо один і той самий користу-
вач двічі підписує одне й те саме повідомлен-
ня одним і тим самим закритим ключем (Peili, 
Haixia, 2020).  

Характерним для Monero є наявність у 
користувача двох пар ключів – приватний/ 

публічний ключі витрат (ks, Ks) і приват-
ний/публічний ключі перегляду (kv, Kv). При-
ватні ключі переважно створюються через 
генерацію мнемонічної фрази (зерна) довжи-
ною від 13 до 25 слів деякої мови (англійська, 
іспанська, португальська, японська, есперанто 
тощо). Основна адреса (primary address)  

Адрес Monero  
IP-адрес  

1 XMR 

сума 

Дані, що є об’єктом захисту 

кільцевий 
підпис 

Kovri 

Технології захисту даних одноразова 
адреса 

RingCT 

Боб Аліса 

Адрес Monero  
IP-адрес  

Kovri 
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користувача – це пара публічних ключів (Ks, 
Kv), яка об’єднана з префіксом 0x12, контроль-
ною сумою (4 байти ґеша Keccak256 від 
0x12|Ks|Kv) і представлена в кодуванні 
Base581: 

Base58(0x12 | Ks | Kv | checksum) = “4 ……….”  
[95 символів]. 

Отже, основні адреси починаються з циф-
ри 4 і можуть містити маленькі й великі лати-
нські літери й цифри, окрім 0 (нуль), O (вели-
ка латинська o), I (велика латинська i), l 
(маленька латинська L): 

123456789ABCDEFGHJKLMNPQRSTUVWXY
Zabcdefghijkmnopqrstuvwxyz. 

Користувачі Monero з двох пар ключів ос-
новної адреси (ks, Ks)/(kv, Kv) можуть генерува-
ти субадреси (subaddresses), які формуються 
через відповідні публічні субключі (Ks,i, Kv,i): 

Base58(0x2A | Ks,i | Kv,i | checksum) = “8 ……….” 
[95 символів]. 

Субадреси починаються з цифри 8. Кошти, 
надіслані на субадреси, можна переглядати і 
витрачати, використовуючи приватні ключі 
перегляду і витрачання основної адреси. При-
клади адреси Monero: 
41uD5Tha7H3K2vtEhBWa7WddUiBgbjRLgT57x59
BaFF4GFTrFhkP2Z6ieif5XnVx26Tz2a7WNZSz8b7L

mWy3txi7GUVfTgQ; 
899iDfG5K4UFG8wQctki3sULRF28PvApthSb2xeHy
M7PV2AXxyJs31LVUD3ZNyQU1cXSK9NjyRPxCbvh

HG2ByCz3M59HL4C. 
Альтернативою субадресам у Monero мо-

жуть бути так звані інтегровані адреси (integ-
rated addresses), які містять ідентифікатор 
платежу (Payment ID) (випадковий рядок до-
вжиною 8 байтів), потрібний для зв’язування 
вхідних платежів із певним відправником або 
виставленим рахунком. Інтегрована адреса 
формується таким чином: 
Base58(0x13 | Ks | Kv | Payment ID | checksum) = “4 

……….” [106 символів]. 
Причому Payment ID в адресі може бути 

зашифрованим і доступним для розшифру-
вання тільки отримувачем платежу. 

Для спрощення використання людиною 
публічних основних, суб- та інтегрованих ад-
рес Monero запроваджено можливість (Open-
Alias) використовувати адресу електронної 
пошти або ім’я домену як псевдоніму конкре-
тної адреси Monero, наприклад donate@-
getmonero.org або donate.getmonero.org. Для 
цього у глобальній мережі створюються спе-

 
1 Monero Addresses Cheatsheet // Monero : 

сайт. URL: https://www.getmonero.org/library/ 
MoneroAddressesCheatsheet20201206.pdf (дата 
звернення: 01.07.2023). 

ціальні захищені DNS-сервери, що містять за-
писи відповідності за таким синтаксисом2: 

oa1:xmr 
recipient_address=46BeWrHpwXmHDpDEUmZBW
ZfoQpdc6HaERCNmx1pEYL2rAcuwufPN9rXHHtyU

A4QVy66qeFQkn6sfK8aHYjA3jk3o1Bv16em; 
recipient_name=Monero Development. 

Перетворення електронної пошти або 
імені домену в адресу Monero через запит до 
відповідного DNS-серверу реалізується крип-
тогаманцем. 

Публічні основні, суб- та інтегровані адре-
си Monero безпосередньо не зазначаються у 
трансакції і відповідно не містяться в блок-
чейні Monero. З публічної адреси отримувача 
відправник платежу створює одноразову (не-
видиму) адресу (stealth address), значення і 
можливість витрати коштів з якої доступні 
володільцю пар ключів відповідної публічної 
адреси. Приватний ключ перегляду ks отриму-
вача платежу використовується для визна-
чення доступних одноразових адрес у блок-
чейні, на які надійшли кошти, а приватний 
ключ витрат отримувача платежу kv – для по-
дальшої витрати коштів із цих адрес.  

У Monero є групові адреси (multisignature 
addresses), витрачати кошти з яких можливо 
тільки за згодою (підписом) m користувачів з 
n. Для таких адрес пари групових ключів пере-
гляду та витрати формуються з пар ключів 
учасників групи. Синтаксис групової адреси не 
відрізняється від звичайного. 

Доступ до блокчейну Monero для аналізу 
трансакцій можна отримати через наявні у 
глобальній мережі ресурси, наприклад local-
monero.co/blocks, blockchair.com/monero, mo-
nero.com/explorer та ін. За відомими ґешом 
трансакції (рис. 6) з точки зору розслідувань 
можна встановити: 

– UTC час унесення в блокчейн трансакції; 
– кількість одноразових адрес (Inputs (2)), 

з яких витрачалися кошти, але без точного 
встановлення самих адрес; 

– одноразові адреси, на які кошти перека-
зувались (Outputs (2), Stealth address). 

 
2 OpenAlias. Simplifying the World. URL: 

https://openalias.org (дата звернення: 
01.07.2023). 
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Рис. 6. Базова інформація у трансакції Monero  

 
Подальший аналіз визначеної трансакції 

показує, що одноразова адреса (stealth 
address), з якої відбувалася витрата, приєдна-
на до 10 випадкових адрес блокчейну з невит-

раченими виходами (рис. 7). Сьогодні прото-
кол передбачає приєднання до 15 випадкових 
адрес блокчейну з невитраченими виходами. 

 

 
Рис. 7. Одноразова адреса входу трансакції серед 10 випадкових адрес блокчейну  

з невитраченими виходами 
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Сума (Amount) трансакції зашифрована й 
доступна для перегляду тільки володільцю 
приватного ключа перегляду kv публічної ад-
реси отримувача платежу (рис. 8) або воло-

дільцю приватного ключа витрати ks публіч-
ної адреси, з якої переказуються кошти на пу-
блічну адресу отримувача (рис. 9). 

 

 

 
Рис. 8. Розкриття суми виходу на одну з одноразових адрес трансакції через уведення публічної 

адреси та відповідного приватного ключа перегляду публічної адреси отримувача платежу 
 

 
 

Рис. 9. Можливість для відправника отримати підтвердження переказу коштів на визначену 
публічну адресу Monero отримувача 

 
Таким чином, аналіз блокчейну Monero не 

дозволяє відстежити рух коштів, що стосу-
ються протиправної діяльності, без знання 
публічної адреси і відповідних ключів. Деталі 
однієї трансакції можна встановити, якщо 
злочинець здійснює переказ зі свого акаунту 
легальної криптовалютної біржі (сервісу об-
міну) через відповідний запит. 

Особливості криміналістичного досліджен-
ня засобів комп’ютерної техніки, які викорис-
товувалися для роботи з Monero 

Щодо приватно-орієнтованих криптова-
лют узагалі та Monero зокрема нині знайдено 
небагато наукових праць, у яких висвітлю-
ються методи ідентифікації учасників крип-
товалютних трансакцій. До того ж нерідко ці 
методи перебувають ще на етапі експеримен-
тального дослідження та не завжди можуть 
дати бажаний результат (Biryukov, Tikho-
mirov, 2019; Kumar et al., 2018; Wijaya et al., 
2018; Tramer, Boneh, Paterson, 2020). Те ж саме 
стосується робіт із криміналістичного аналізу 
відповідних засобів комп’ютерної техніки, які 

використовувалися для роботи з приватно-
орієнтованими криптовалютами. Доволі ґру-
нтовною в цьому плані є робота «Криміналіс-
тичний аналіз криптовалют, орієнтованих на 
конфіденційність» (Koerhuis, Kechadi, Le-Khac, 
2020), у якій шляхом експерименту було вста-
новлено, що з оперативної пам’яті засобу 
комп’ютерної техніки можна вилучити такі 
артефакти: 

– після створення гаманця – парольну 
фразу гаманця (формат ASCII та UTF16), мне-
монічну ключову фразу (зберігається лише у 
форматі UTF16); 

– після відкриття гаманця за допомогою 
парольної фрази – парольну фразу гаманця 
(формат ASCII та UTF16), публічну адресу вла-
сного гаманця (формат ASCII); 

– після отримання трансакції з іншого га-
манця – парольну фразу гаманця (формат ASCII 
та UTF16), публічну адресу власного гаманця, 
ID вхідної трансакції з отриманою сумою XMR; 

– після надсилання трансакції на інший 
гаманець – парольну фразу гаманця (формат 
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ASCII та UTF16), ID вихідної трансакції із су-
мою XMR, ідентифікатор попередньої транса-
кції, публічну адресу отримувача, публічну 
адресу власного гаманця; 

– після відправлення трансакції з повним 
ідентифікатором платежу – парольну фразу 
гаманця (формат ASCII та UTF16), ID вихідної 
трансакції із сумою XMR, публічну адресу гама-
нця отримувача, публічну адресу власного га-
манця, повний платіжний ідентифікатор тран-
сакції, ідентифікатори попередніх трансакцій; 

– після отримання трансакції з інтегрова-
ною адресою гаманця, яка містить ідентифіка-
тор платежу в межах публічної адреси, – паро-
льну фразу гаманця (формат ASCII та UTF16), 
ID вхідної трансакції із сумою XMR, публічну 
адресу гаманця попереднього отримувача,  
публічну адресу власного гаманця, короткий 
платіжний ідентифікатор трансакції, ідентифі-
катори попередніх трансакцій, повний іденти-
фікатор платежу попередньої трансакції; 

– після виконання дії OpenAlias resolve у 
програмному забезпеченні гаманця, коли ад-
ресу пожертвування Monero виправлено, – 
парольну фразу гаманця (формат ASCII та 
UTF16), публічну адресу власного гаманця, 
публічну адресу гаманця попереднього отри-
мувача, короткий платіжний ідентифікатор 
попередньої трансакції, ідентифікатори попе-
редніх трансакцій, повний ідентифікатор пла-
тежу попередньої трансакції, виправлену пуб-
лічну адресу з її описом; 

– після закриття програмного забезпе-
чення гаманця – парольну фразу гаманця 
(тільки формат UTF16), публічну адресу влас-
ного гаманця, всі ідентифікатори попередніх 
трансакцій, повний ідентифікатор поперед-
ньої трансакції, короткий ідентифікатор по-
передньої трансакції (належить до інтегрова-
ної адресної трансакції). 

Перехоплення мережного трафіку дозво-
ляє встановити наявність роботи встановлено-
го клієнту Monero. Під час аналізу дискового 
простору у двох файлах клієнту Monero, які 
становили інтерес (monero-wallet-gui.log та 
файл з розширенням txt та іменем, що містить 
назву гаманця), було виявлено публічну адресу 
власного гаманця, ідентифікатори всіх транса-
кцій, суми отриманих та відправлених XMR. 

При проведенні розслідувань криміналь-
них правопорушень також становить інтерес 
ідентифікація на пристроях підозрюваного 
інстальованих гаманців Monero. На офіційно-
му сайті спільноти Monero1 наведені гаманці 
для різних пристроїв і операційних систем, які 
вважаються безпечними і рекомендовані для 
використання. У таблиці 1 наведено ключові 
артефакти, за допомогою яких можна іденти-
фікувати на пристрої, що оглядається, встано-
влені гаманці Monero. Для ОС Android/iOS  
каталоги та файли гаманців містяться в захи-
щеному від перегляду каталозі. 

Таблиця 1 
Артефакти гаманців Monero1 

Назва застосунку Основні каталоги Шаблони основних файлів 
Monero GUI Wallet extras, p2pool monero-wallet-gui.exe 

Monero CLI Wallet extras 
monero*, monero-wallet*, monero-

gen*, 
monero-blockchain* 

Cake Wallet flutter_assets cake_wallet 
Monero.com недоступні недоступні 

Feather 
Monero\wallets, 

AppData\Roaming\FeatherW
allet 

feather*; wallet*, *.keys 

Monerujo недоступні недоступні 

MyMonero locales, swiftshader, 
resources MyMonero*, 

Edge недоступні недоступні 
ASB wallet seed.pem, asb.exe, sqlite, asb-wallet* 

UnstoppableSwap \AppData\Local\Programs\u
nstoppableswap-gui UnstoppableSwap.exe 

 

 
1 Downloads // Monero : сайт. URL: https://www.getmonero.org/downloads/ (дата звернення: 

01.07.2023). 
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Паперові гаманці Monero, які можуть ви-
глядати як текстовий файл або файл зобра-
ження, зазвичай містять: публічну адресу, 

мнемонічну фразу та приватні ключі витрат/ 
перегляду і можуть бути представлені у фор-
маті QR-коду або hex-рядка1 (рис. 10). 

 

 
Рис. 10. Приклад паперового гаманця Monero 

 
При проведенні1 обшуків у фігурантів ро-

зслідувань, де згадується Monero, слід зверта-
ти увагу на: 

– всі пристрої, які можуть містити дані га-
манців, наприклад мобільні телефони, план-
шети, комп’ютери, ноутбуки, жорсткі диски 
настільних комп’ютерів, флеш-накопичувачі 
та інші зовнішні носії інформації, SIM-карти 
тощо; 

– апаратні гаманці Trezors та Ledgers  
(рис. 11), які можуть бути підключені до 
Monero GUI Wallet;  

– паперові та спеціальні носії2 (рис. 12) з 
приватними ключами та ключовими (seed) 
фразами, що додаються до апаратних гаман-
ців. Для програмних гаманців в інструкціях 
зазвичай вказується рекомендація записувати 
ключові фрази (а не робити їхні скріншоти з 
міркувань кібербезпеки), однак часто корис-
тувачі роблять скріншоти seed-фраз; 

– застосунки криптогаманців або закла-
док у браузерах із покликаннями на криптобі-
ржі та онлайн-гаманці3.  

 
1 How to create a Monero paper wallet // 

Monero : сайт. URL: https://www.getmonero. 
org/resources/user-guides/securely_purchase.html 
(дата звернення: 01.07.2023). 

2 Cryptosteel capsule solo // Ledger : сайт. 
URL: https://shop.ledger.com/products/cryptosteel-
capsule-solo (дата звернення: 01.07.2023). 

3 Pamela C. Crypto Red Flags for Law En-
forcement—How to know if your investigation in-

 
volves cryptocurrency // Ciphertrace : сайт. 
13.10.2020. URL: https://ciphertrace.com/crypto-
red-flags-for-law-enforcement (дата звернення: 
01.07.2023). 



ISSN 1727-1584 (Print), ISSN 2617-2933 (Online). Право і безпека – Law and Safety. 2023. № 3 (90) 

113 

 

 
Рис. 11. Апаратні криптогаманці Trezor та Ledger 

 

 
Рис. 12. Сталева капсула захисту seed-фрази Cryptosteel Capsule 

 
Моделювання атомарного обміну (Atomic 

Swaps) XMR для визначення слідової картини 
Активи Monero можуть бути використані 

для «очищення» історії походження інших 
криптоактивів (перехід з одного блокчейну в 
інший) через застосування технології автома-
тичного атомарного обміну (Atomic Swaps), 
який не потребує розкриття персональних 
даних учасників, довіри до третьої сторони і 
передбачає наявність: 

– тейкера (taker) – володіє певною крип-
товалютою та хоче її обміняти на XMR; 

– мейкера (maker) – володіє XMR та про-
понує їх обміняти на певну криптовалюту; 

– провайдера обміну (Swap Provider) – за-
безпечує однорангове взаємне виявлення 
тейкера і мейкера через безпечну точку зу-
стрічі в мережах p2p1, Tor2, Loki3 і одночасно 
може бути мейкером. 

При атомарному обміні можливі лише два 
результати: або обмін успішно завершений і 
кожен учасник отримує кошти іншого, або 
нічого не відбувається і обидва учасники збе-
рігають кошти, які мали до обміну. Протокол 

 
1 A modular network stack. URL: https:// 

libp2p.io/ (дата звернення: 01.07.2023). 
2 Tor Projec. URL: https://www.torproject.org/ 

(дата звернення: 01.07.2023). 
3 Lokinet. URL: https://lokinet.org/ (дата зве-

рнення: 01.07.2023). 

атомарного обміну змушує обидві сторони 
дотримуватися правил і неможливо заволоді-
ти монетами іншої сторони поза визначеними 
правилами, отже, не вимагається наявність 
посередника, якому довіряють обидві сторони. 

Сьогодні Atomic Swaps реалізований для: 
– BTC<>XMR (unstoppableswap.net, 

xmrswap.me, atomicwallet.io/xmr-to-btc-exchange, 
atomswap.net/btc-to-xmr, github.com/farcaster-
project); 

– ETH<>XMR 
(github.com/AthanorLabs/atomic-swap). 

Атомарний обмін може бути здійснений 
через використання браузеру для підключен-
ня до сайту провайдера обміну (рис. 13) або 
через клієнтські модулі, які встановлюються 
на пристрій тейкера. 

Тестування Atomic Swaps BTC<>XMR з ме-
тою вивчення особливостей процедури і слідів, 
які утворюються, може виглядати таким чином. 

Потрібно здійснити симуляцію вузла про-
вайдеру обміну (Service Provider Host) з функ-
цією мейкера та вузла тейкера (User Host), які 
підключені до публічних серверів testnet 
Bitcoin і stagenet Monero (рис. 14)4. 

 
4 Automated Swap Backend (ASB) // GitHub : 

сайт. URL: https://github.com/comit-network/xmr-
btc-swap/blob/master/docs/asb/README.md (да-
та звернення: 01.07.2023). 
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Рис. 13. Атомарний онлайн-обмін через сайт unstoppableswap.net 

 
Рис. 14. Схема з’єднань компонентів атомарного обміну BTC<>XMR із використанням публічних 

серверів Bitcoin і Monero 
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Відповідно потрібно встановити і налаш-
тувати два гаманці: 

– Electrum1 (BTC); 
– Monero GUI (XMR). 
При встановленні Electrum через Windows 

Installer буде додатково інстальований Elect-

rum Testnet (рис. 15), який вже налаштований 
для підключення до testnet BTC. Після встано-
влення Monero GUI Wallet його необхідно під-
ключити до мережі Stagenet так, як буде опи-
сано нижче (рис. 15). 

 

 
Рис. 15. Гаманець Electrum Testnet 

 
Через один із доступних «кранів», напри-

клад bitcoinfaucet.uo1.net, на адресу гаманця 
Electrum Testnet отримати тестові BTC (рис. 16), 

через сайт community.rino.io/faucet/stagenet 
на адресу гаманця Monero GUI Wallet отрима-
ти тестові XMR. 

 

 
Рис. 16. Сайт-кран bitcoinfaucet.uo1.net з отримання тестових BTC 

 
Ініціалізація сервісів Service Provider Host 

як мейкера атомарного обміну 
Практична оцінка показала, що1 застосу-

нки мейкера доцільно розгортати в ОС Linux. 
В окремому каталозі потрібно мати: monero-

 
1 Electrum Bitcoin Wallet. URL: https:// 

electrum.org/#download (дата звернення: 
01.07.2023). 

wallet-rpc2 (входить до архіву Monero CLI 
Wallet) і asb3.  

 
2 Monero CLI Wallet // Monero : сайт. URL: 

https://www.getmonero.org/downloads/#cli (дата 
звернення: 01.07.2023). 

3 Release 0.12.1 comit-network/xmr-btc-swap // 
GitHub : сайт. URL: https://github.com/comit-
network/xmr-btc-swap/releases/tag/0.12.1 (дата 
звернення: 01.07.2023). 
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Запустити в терміналі monero-wallet-rpc із 
підключенням до публічного вузла Monero 
мережі Stagenet1 і зазначенням каталогу гама-
нця Bitcoin сервісу обміну (рис. 17): 

$ sudo ./monero-wallet-rpc --stagenet --
daemon-host stagenet.community.rino.io:38081 -
-rpc-bind-port 38083 --disable-rpc-login --wallet-
dir ~/Swap/SPH 

 

 
Рис. 17. Результат виконання команд 

 
Запустити в терміналі Automated Swap 

Backend (ASB): 
>./asb --testnet start 

і дотримуватись вказівок майстра налаш-
тувань (рис. 18). 

 

 
Рис. 18. Налаштування Automated Swap Backend (ASB) 

 
Під час налаштування ASB буде1 створе-

но: 
– гаманець Monero мейкера (asb-wallet) 

без паролю із новим адресом, який підключе-
ний до monero-wallet-rpc і потребує попов-
нення тестовими монетами XMR для подаль-
шого обміну на BTC; 

– гаманець Bitcoin мейкера, що підключе-
ний до electrum.blockstream.info; 

– ідентифікатор однорангового вузла-
мейкера в мережі p2p і мультиадресу2 
(multiaddr) його доступності. 

Через сайт-кран community.rino.io/faucet/ 
stagenet на адресу гаманця мейкера (asb-
wallet) отримати тестові XMR та пересвідчи-

 
1 Public Monero nodes. URL: https:// 

community.rino.io/nodes.html (дата звернення: 
01.07.2023). 

2 Addressing in libp2p // GitHub : сайт. URL: 
https://github.com/libp2p/specs/blob/master/add
ressing/README.md (дата звернення: 
01.07.2023). 

тися в поповнені в командному рядку monero-
wallet-rpc. 

Ініціалізація обміну BTC<>XMR з вузла 
тейкера  

Завантажити в окремий каталог модуль 
атомарного обміну swap3 і запустити його з 
такими параметрами: 

./swap buy-xmr --testnet --change-address 
<bitcoin-change-address> --receive-address 
<monero-receive-address> --seller <seller>, 

де 
<bitcoin-change-address> – адреса Bitcoin, 

на яку будуть повернуті BTC у разі неуспішно-
сті обміну (взяти зі встановленого Electrum 
Testnet); 

<monero-receive-address> – адреса Monero, 
на яку при обміні будуть перераховані мейке-
ром XMR (взяти зі встановленого Monero GUI 
Wallet); 

 
3 Release 0.12.1 comit-network/xmr-btc-swap // 

GitHub : сайт. URL: https://github.com/comit-
network/xmr-btc-swap/releases/tag/0.12.1 (дата 
звернення: 01.07.2023). 
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<seller> – адреса та ідентифікатор вузла 
мейкера, які вказані в командному рядку за-
пущеного модулю ASB (рис. 19), наприклад:  

/ip4/127.0.0.1/tcp/9939/p2p/12D3KooWB
dQGiVJuBoXXrKBExh9mCeUgwBeusWU8mnr9m
55D7uTP. 

У результаті додатково завантажиться 
monero-wallet-rpc, відбудеться підключення 
до мейкера і згенерується адреса Bitcoin (QR-
код) смарт-контракту, на яку буде запропоно-
вано перерахувати BTC для обміну (рис. 19). 

 

 
Рис. 19. Ініціалізація обміну BTC<>XMR через модуль swap 

 
З гаманця Electrum Testnet переказати 

BTC на згенеровану адресу (рис. 20). 
 

 
Рис. 20. Переказ BTC для обміну на XMR 

 
По завершенню автоматичних процедур взаємних переказів обмін або буде завершений, 

або кошти будуть повернені тейкеру і мейкеру в разі переривання окремих фаз протоколу. 
За результатами проведеного моделювання встановлено, що на пристроях учасників ато-

марного обміну залишаться характерні каталоги і файли застосувань monero-wallet-rpc, swap 
(табл. 1) та реалізації Bitcoin wallet. 
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Моделювання вилучення XMR 
Ще одним важливим аспектом роботи із 

протиправно одержаними криптоактивами є 
їх вилучення. Сьогодні реалізовано три окремі 
мережі та блокчейни Monero: основна 
(mainnet), налагоджувальна (stagenet) і тесто-
ва (testnet). Кожен блокчейн має власний ві-
докремлений від інших генезис-блок. Для від-
працювання правоохоронцями процедури 
контрольованого переказу XMR при вилученні 
віртуальних активів краще використовувати 
мережу Stagenet, яка технологічно еквівален-
тна основній, а не Testnet, у якій розробники 
перевіряють нові технології перед їх впрова-
дженням у мережу Mainnet. 

Офіційним і найбільш функціональним 
гаманцем Monero є Monero GUI Wallet1, процес 

підключення якого до Stagenet може бути 
змодельовано так. 

Завантажити останню офіційну версію 
Monero GUI Wallet з домену getmonero.org, на-
приклад у вигляді архіву. 

Перевірити цілісність завантаженого ар-
хіву через обчислення ґешу і порівняння його 
із зазначеним на сайті. 

Розпакувати архів і запустити основний 
файл гаманця monero-wallet-gui.exe, після чого 
відкриється вікно майстра налаштування, де 
слід обрати відповідну мову інтерфейсу: «Ро-
зширений режим»  «Додаткові налаштуван-
ня» і у спадному списку  Stagenet (рис. 21). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 21. Налаштування підключення до мережі Stagenet  
 

Через майстер1 створити нову адресу (га-
манець), зберегти seed-фразу з 25 слів, вста-
новити надійний пароль доступу для корис-
тування гаманцем, у налаштуваннях Daemon 
settings (рис. 22) обрати «Підключитися до 

 
1 Downloads // Monero : сайт. URL: 

https://www.getmonero.org/downloads/ (дата 
звернення: 01.07.2023) 

віддаленої ноди»  «Add remote node», де 
вставити доменне ім’я ноди та порт, які взяти 
зі списку доступних нод мережі Stagenet на 
monero.fail (рис. 23). 
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Рис. 22. Налаштування доступу до віддаленої ноди з блокчейном мережі Stagenet 

 

 
Рис. 23. Список доступних нод із блокчейном мережі Stagenet 

 
Про підключення до Stagenet буде свідчи-

ти напис «Тестова мережа» (рис. 24) на стар-
товій сторінці гаманця і адреса, що почина-
ється з «5».  

 

 
Рис. 24. Підключений до мережі Stagenet гаманець 

 
Через сайт community.rino.io/faucet/ 

stagenet на згенеровану адресу гаманця слід 
отримати тестові XMR (рис. 25). 
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Рис. 25. Сайт-кран community.rino.io/faucet/stagenet з отримання тестових XMR 

 
У підсумку буде створена адреса Monero з 

балансом тестових монет, що дозволяє далі 
здійснити з неї переказ XMR на спеціальну 
адресу в межах імітації вилучення віртуаль-
них активів. 

Оскільки сьогодні відсутня нормативно ви-
значена технологія вилучення віртуальних ак-
тивів, то можна запропонувати як адресу 
Monero зберігання вилучених XMR використо-
вувати так звані multisig-адреси, з яких виводи-
ти кошти можливо тільки при накладанні циф-
рових підписів декількох осіб за правилом m з n.  

Для створення multisig-адреси, наприклад 
із правилом підпису трансакції витрати 2 із 2, 
необхідно спочатку кожній особі (нехай 
Person A і Person B) згенерувати нові окремі 
адреси зі своїми ключами. Робота з multisig-
адресами реалізована тільки в командному 
рядку cmd Monero CLI Wallet, файли якого ро-
зташовані у каталогу \extras гаманця Monero 
GUI Wallet. Попередньо потрібно обрати на 
monero.fail ноду Stagenet, до якої далі буде пі-
дключатися Monero CLI Wallet, наприклад, 
stagenet.community.rino.io:380811. 

Кожна особа в режимі діалогу з Monero 
CLI Wallet створює файл гаманця: 

extras\monero-wallet-cli.exe --stagenet --
daemon-address 
stagenet.community.rino.io:38081. 

У створеному гаманці кожна особа робить 
довіреною віддалену ноду і вмикає опцію під-
готовки даних для multisig-адреси: 

 
1 Public Monero nodes // Rino : сайт. URL: 

https://community.rino.io/nodes.html (дата звер-
нення: 01.07.2023). 

set_daemon 
stagenet.community.rino.io:38081 trusted, 

set enable-multisig-experimental 1, 
prepare_multisig. 
Після виконання команди prepare_multisig 

кожна особа отримає відповідно умовний ря-
док даних <dataА> і <dataB>, які будуть схожі 
на таке: 

MultisigxV2R1bFSuJcgPWh1EMiLo3DMaaEcN
9k6Y7p5BoRapCX5BD2T8PKC5Ls4MVVWG1QYwN
fnY4ZTbzAD14S9FBWwU12Sr6riX7CDC62b7h3XX
ZiuAHLmUJaTfCqvWjMbc4MtsSYkFkXPcBDSJd1esq

PQbcgwUZS4g2xdhoNtStWu3ViFMKvdCNSyU. 
Цими рядками особи обмінюються і роб-

лять подальшу ітерацію з отриманими дани-
ми один одного:  

Person A: make_multisig 2 <dataB>, 
Person B: make_multisig 2 <dataA>. 
Після виконання команди make_multisig 

кожна особа отримає відповідно умовний ря-
док даних <infoА> і <infoB>, якими також осо-
би обмінюються і завершують створення спі-
льного гаманця multisig: 

Person A: exchange_multisig_keys <infoB>, 
Person B: exchange_multisig_keys <infoА>. 
У кожної особи буде згенерована спільна 

multisig-адреса з порогом витрати 2/2 та свої-
ми паролями доступу: 

Multisig wallet has been successfully created. 
Current wallet type: 2/2, 

Multisig address: 
52MAkwb4q5YCK9vDNksygzGKnmnAs2ecujUuH
ktip1MGMXmygKmYQgNhvRv64cfFZqaAgWQyy1
bWnK78GktnQqjJSEuNLNv. 

Для імітації контрольованого переказу 
XMR на гаманці Monero GUI Wallet необхідно в 
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розділі «Надіслати» (рис. 26) вставити 
multisig-адресу, вказати суму переказу та під-

твердити трансакцію. 

 

 
Рис. 26. Переказ XMR на multisig-адресу 

 
Факт переказу XMR через певний час буде 

відображений у гаманці Monero GUI Wallet та в 
гаманці Monero CLI Wallet multisig-адреси че-
рез команди: refresh, show_transfers. Також 
деталі трансакції за її ґешем можна побачити в 
блокчейні Stagenet, наприклад на сайті 
community.rino.io/explorer/stagenet, увівши ад-
ресу та приватний ключ перегляду multisig-
адреси, який можна отримати в Monero CLI 
Wallet через команду viewkey. 

Далі загальний сценарій імітації переказу 
з multisig-адреси за правилом 2/2 складається 
з двох етапів: 

– один із володільців multisig-адреси зі 
свого гаманця експортує у файл часткове зо-
браження приватного ключа multisig-адреси 
та відправляє його ініціатору трансакції, який 
зі свого боку імпортує файл до свого гаманця; 

– ініціатор створює файл трансакції, під-
писує й передає на підпис другому володіль-
цю, після чого трансакція з двома підписами 
відправляється в мережу Monero для перевір-
ки та включення в блокчейн.  

Зазначені етапи реалізуються таким чи-
ном. Експорт часткових зображень приватно-
го ключа у файл imgkeyA(B): 

Person A: export_multisig_info imgkeyA, 
Person B: export_multisig_info imgkeyB. 
Імпорт часткових зображень приватного 

ключа: 
Person A: import_multisig_info imgkeyB, 
Person B: import_multisig_info imgkeyA. 

Person A створює і підписує файл транса-
кції multisig_monero_tx переказу всіх коштів на 
визначену адресу, наприклад так: 

[wallet 5AvBWc]: sweep_all 
77yxUAG9nF43G5KWm93mk9QFiwvY9fSy3Bd9
CtzNoxPTYxVgUF7tqocAhdyJuxqqBhVN6X4Q4a2
2aiV7LSZaSu5H5Jjx8rX. 

Person B зі свого боку також підписує 
файл трансакції multisig_monero_tx та відпра-
вляє в мережу Stagenet: 

[wallet 5AvBWc]: sign_multisig multisig_ 
monero_tx, 

[wallet 5AvBWc]: submit_multisig multisig_ 
monero_tx. 

Успішність включення трансакції у блок-
чейн буде відображена у гаманці Monero CLI 
Wallet multisig-адреси. 

Здійснення Monero трансакцій у мережі 
Stagenet показала, що основні тестові адреси 
починаються з цифри 5, а субадреси – із 7. 

ВИСНОВКИ. Криптовалюти все більше 
стають звичайним інструментом обміну цін-
ностей у сфері кримінальної протиправності, 
тому правоохоронні органи вже сьогодні по-
винні мати належні знання й навички, доста-
тні для ефективного документування відпові-
дної протиправної діяльності. Зважаючи на 
все більший інтерес до приватно-орієнтованих 
криптовалют з боку правопорушників, право-
охоронним органам слід приділити особливу 
увагу вивченню техніко-криміналістичних 
аспектів роботи з найбільш поширеними  
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валютами такого виду, зокрема Monero, Verge, 
Dash та Zcash. 

Через складнощі ідентифікації учасників 
відповідних трансакцій у таких криптовалю-
тах правоохоронцям слід принаймні розуміти 
окремі аспекти документування їх використан-
ня. Щодо системи Monero, то потрібно знати 
головні аспекти організації її роботи, орієнтува-
тися у способах додаткового приховування 
трансакцій, розуміти порядок атомарного об-
міну (свопінгу) та вміти документувати сліди 
відповідної діяльності. Крім того, очевидно, 
що з набуттям чинності законодавства у сфері 
обігу криптовалют та внесення відповідних 
змін до Кримінального процесуального коде-
ксу України слід бути готовим до правильної 
організації вилучення відповідних криптова-
лютних активів. 

Окремі аспекти наведеного розглянуто в 
цій роботі. Серед іншого за результатами про-
веденого дослідження доходимо висновків, що 
сьогодні спостерігається стійкий тренд пере-
ходу протиправних угод на приватно-орієн-
товані платіжні системи, зокрема Monero. Пе-
ревагою цієї системи для правопорушників є 
підвищена конфіденційність, яка забезпечу-
ється використанням кільцевих підписів, не-
видимих адрес, кільцевих конфіденційних 

трансакцій, часниковою маршрутизацією. До-
датковим захистом від ідентифікації може бути 
застосування користувачами TOR-мереж та 
мікшерів. Натепер не існує сталих алгоритмів 
ідентифікації користувачів Monero, крім окре-
мих випадків, наприклад користування облі-
ковими записами на криптобіржах, аналіз 
трансакцій, зроблених до 2017 року, тощо. 
Зважаючи на викладене, правоохоронним ор-
ганам для ідентифікації користувачів Monero, 
які становлять інтерес, слід зосередитися на 
класичних слідчо-оперативних заходах розс-
лідування. Водночас існують дієві механізми 
документування слідів роботи із платіжної 
системою Monero та підтверджені методики 
вилучення із засобів комп’ютерної техніки 
парольних фраз до криптогаманців та іншої 
чутливої інформації щодо руху коштів у сис-
темі Monero. Окремі сліди залишаються під 
час застосування атомарного обміну однієї 
валюти на іншу. 

У статті, серед іншого, запропоновано по-
рядок вилучення XMR за допомогою multisig-
адрес, з яких виводити кошти можливо тільки 
при накладанні цифрових підписів декількох 
осіб. Описана модель успішно апробована в 
тестовій мережі. 
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TECHNICAL, FORENSIC AND ORGANISATIONAL ASPECTS OF WORK WITH 
MONERO CRYPTOCURRENCY 
The forensic, organisational and technical features of law enforcement agencies' work with the 
Monero cryptocurrency in the context of pre-trial investigation and operational search activi-
ties are analysed. The development of the Monero system is described. The reasons and trends 
of Monero use by offenders are identified, and the scheme of operation of this payment system, 
which ensures its increased confidentiality, is shown. Examples of criminal offences in which 
Monero is used are presented. The functionality of OpenAlias to facilitate the work with 
Monero addresses is disclosed. The possibility of identifying participants in Monero transac-
tions is studied. It is stated that there are currently no effective ways of such identification 
without knowledge of the public address and the corresponding keys, especially if users use 
additional security mechanisms such as connection to the TOR network. 
The features of forensic investigation of computer equipment used to work with Monero are 
revealed. It is established that the most effective is the study of traces of work with Monero, 
which are removed from the relevant computer equipment of the person of interest. Useful in-
formation can be stored in RAM, on a disc, and partially in network traffic. The article identifies 
artefacts that should be taken into account during inspection and search. Atomic Swaps of XMR 
are modelled to determine the trace pattern and identify artefacts of increased attention dur-
ing forensic procedures. The fact that an atomic swap was carried out to obfuscate traces may 
be evidenced by the presence of specific software files on the disc used for this purpose. 
The algorithm for XMR withdrawal using multisig addresses has been proposed, from which 
funds can be withdrawn only when digital signatures of several persons are superimposed. The 
work of this algorithm in the test network Stagenet is modelled. It has been concluded that law 
enforcement agencies should focus on classical investigative measures to identify Monero us-
ers of interest. At the same time, there are effective mechanisms for documenting traces of 
work with the Monero payment system and proven methods for extracting passphrases to 
crypto-wallets and other sensitive information on the movement of funds in the Monero sys-
tem from computer equipment. 
Key words: cryptocurrency, Monero, law enforcement agencies, crime prevention, trace evidence. 
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