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ВІДСТЕЖЕННЯ ПРОТИПРАВНИХ ДІЙ ЗА ДОПОМОГОЮ СИСТЕМ 
ВІДЕОСПОСТЕРЕЖЕННЯ: ОГЛЯД СУЧАСНОГО СТАНУ ДОСЛІДЖЕНЬ 

Розглянуто сучасний стан досліджень використання нейронних мереж в умовах воєнно-
го стану для ідентифікації вчинення правопорушниками протиправних дій, попере-
дження актів тероризму, боротьби з диверсійними групами в містах, відстеження зброї 
та контролю за дорожнім рухом. Проаналізовано методи розпізнавання протиправних 
дій, зброї, облич та порушень правил дорожнього руху за допомогою камер відеоспосте-
реження. Запропоновано впровадження досліджених методів у роботу «розумних» сис-
тем відеоспостереження в населених пунктах України. 
Найбільш дієвим засобом для зменшення кількості правопорушень є невідворотність 
юридичної відповідальності, тому багато зусиль у правоохоронній сфері спрямовано на 
їх попередження. Поряд із забезпеченням публічного порядку патрульною поліцією ві-
деоспостереження є дієвим способом запобігання протиправній діяльності в суспільстві. 
Збільшення зони покриття камер та їх кількості сприяє забезпеченню публічної безпеки 
там, де ці камери використовують. Але збільшення кількості камер створює іншу про-
блему – великі обсяги відеоданих, які потрібно обробляти. Для вирішення проблеми об-
робки відеоданих використовують різні методи, найбільш сучасним з яких є викорис-
тання штучного інтелекту задля фільтрації великого обсягу даних із відеокамер, 
застосування різноманітних алгоритмів їх обробки. Можливість одночасно обробляти 
відеодані з багатьох камер відеоспостереження без участі людини не лише сприяє за-
безпеченню публічної безпеки, а й покращує роботу патрульної поліції. Впровадження 
«розумних» систем відеоспостереження дозволяє проводити моніторинг ситуації у гро-
мадських місцях цілодобово, навіть якщо в цьому районі відсутній наряд поліції.  
У розглянутих дослідженнях систем відеоспостережень для відстеження протиправних 
дій, злочинців та зброї використовують нейронні мережі, зокрема MobileNet V2, YOLO, 
mYOLOv4-tiny, навчання яких проводиться на великих обсягах відео- та фотоданих. 
З’ясовано, що раніше нейронні мережі потребували великої обчислювальної потужності, 
а зараз вони можуть застосовуватися в системах Інтернету речей та смартфонах, і це 
сприяє тому, що для моніторингу ситуації можна залучати більше пристроїв відеоспос-
тереження. 
Ключові слова: відеоспостереження, штучний інтелект, нейронні мережі, безпека, відс-
теження зброї, боротьба з тероризмом. 
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Оглядова стаття 

ВСТУП. Стрімкий розвиток науки допома-
гає у вирішенні багатьох питань, одним з яких 
є боротьба зі злочинністю. Окрім допомоги у 
вирішенні надскладних завдань, пов’язаних із 
визначенням особи, яка скоїла злочин, не 
менш значною є робота з попередження не-
правомірних дій правопорушників. Вивченню 
результатів упровадження систем відеоспос-
тереження присвячено чимало робіт. Так, у 
деяких роботах зазначається, що впрова-
дження камер відеоспостереження не принес-
ло значних результатів (Gerell, 2016; Lim, 
2016). В інших працях дослідники дійшли ви-
сновку, що використання камер відеоспосте-
реження сприяє зменшенню злочинності. Зо-
крема, дослідження А. Густава (2017) показує 
зниження рівня злочинності на вулицях та 
станціях метро на 24–28 %. У своїй праці  
Дж. Раткліфф, Т. Танігучі та Р. Тейлор (2009) 
зауважують, що рівень злочинності в місті Фі-
ладельфія, штат Пенсильванія, США зменшив-
ся на 13 % після впровадження камер відеос-
постереження. У дослідженні Е. Пізи, Б. Велша,  
Д. Фаррінгтона й А. Томас (2019) зазначається, 
що використання систем відеоспостереження 
сприяє значному зменшенню злочинності, а 
найбільший позитивний вплив спостерігався 
в місцях паркування автомобілів. У своїй ро-
боті С. Маклін, Р. Ворден і М. Кім (2013) про-
аналізували впровадження камер відеоспос-
тереження в місті Скенектаді, штат Нью-Йорк, 
США та зробили висновок, що це сприяло пок-
ращенню безпекової ситуації в районі ведення 
відеоспостереження. Вивчення аналогічної 
ситуації в місті Катовіце Республіки Польща 
показало зниження рівня злочинності з уве-
денням «розумної» системи відеоспостере-
ження (Socha, Kogut, 2020). 

Таким чином, упровадження інтелектуа-
льних систем відеоспостереження сприяє 
зниженню рівня злочинності, тому з’являєть-
ся необхідність у подальшому вдосконаленні, 
розвитку та ширшому впровадженні вказаних 
систем. Відстеження поведінки людей, вияв-
лення зброї, контроль дорожнього руху – все 
це та багато іншого можуть виконувати інте-
лектуальні системи відеоспостереження з ро-
зробкою відповідних нових алгоритмів. Не 
менш важливим є оптимізація роботи таких 
систем з можливістю використання пристроїв 
обробки відеоданих з меншими вимогами до 
обчислювальної спроможності комп’ютерних 
систем. Все вищезазначене обґрунтовує акту-
альність теми дослідження. 

МЕТА І ЗАВДАННЯ ДОСЛІДЖЕННЯ. Ме-
тою роботи є аналіз сучасного стану наукових 

розвідок у галузі відеоспостереження, систем 
штучного інтелекту (далі – ШІ), спрямованих 
на виявлення протиправних дій та зброї, ви-
значення подальших напрямів досліджень для 
збільшення ефективності забезпечення пуб-
лічного порядку та впровадження цих засобів 
в Україні задля забезпечення безпеки грома-
дян. Досягнення поставленої мети передбачає 
виконання такого завдання, як аналіз сучасно-
го стану наукових досліджень у галузі відеос-
постереження, можливостей застосування 
сучасних досліджень у сфері ШІ для забезпе-
чення публічної безпеки в Україні. 

МЕТОДОЛОГІЯ ДОСЛІДЖЕННЯ. З метою 
повного, всебічного, узагальнюючого дослі-
дження вказаної проблеми було використано 
кілька методів наукового пізнання. З викори-
станням методу аналізу, що являє собою ме-
тод розділення цілого на складові, було про-
аналізовано механізми використання ШІ в 
системах відеонагляду. За допомогою методу 
порівняння вивчено розробки в галузі відеос-
постереження та результативність їх роботи. 
Методом дедукції, що є методом логічного 
доведення, зроблено висновок щодо впрова-
дження досліджень у сфері ШІ для забезпе-
чення публічної безпеки. 

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ ТА 
ДИСКУСІЯ. Використання нейронних мереж, 
здатних ідентифікувати події та різні предме-
ти, у системах відеоспостереження може пок-
ращити їхню продуктивність. Виходячи з цьо-
го, розробка нейронних мереж, що можуть 
виявляти протиправні дії, зброю або злочин-
ців, є дуже важливим аспектом забезпечення 
публічної безпеки. Тому дослідники пропону-
ють упровадження системи для автоматичної 
ідентифікації злочинців за допомогою розпі-
знавання обличчя з відеоматеріалів, знятих 
камерами відеоспостереження. Система пра-
цює з трьома базами даних (далі – БД) 
(Apoorva et al., 2019). Перша БД містить дані 
про громадян: зображення та унікальні іден-
тифікатори всіх громадян, які проживають у 
країні. Друга – локальна БД списку спостере-
ження, в якій містяться зображення (мінімум 
10) і деталі (унікальний ідентифікатор, ім’я, 
стать, релігія, скоєні злочини тощо) кожного 
злочинця, який проживає в країні. І третя – 
міжнародна БД списку спостереження, до якої 
входять зображення (мінімум 10) і деталі 
(унікальний ідентифікатор, ім’я, стать, релігія, 
скоєні злочини тощо) злочинців, які не є гро-
мадянами країни. Для розпізнання обличчя 
відео з камер спостереження розділяється на 
кадри, і якщо в кадрі виявляється обличчя, то 

https://onlinelibrary.wiley.com/authored-by/Welsh/Brandon+C.
https://onlinelibrary.wiley.com/authored-by/Farrington/David+P.
https://onlinelibrary.wiley.com/authored-by/Thomas/Amanda+L.
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воно попередньо обробляється. Далі за допо-
могою каскаду Хаара та гістограми локальних 
бінарних шаблонів проводиться вилучення 
особливостей обличчя, за якими воно порів-
нюється з обличчями в БД громадян країни. 
Якщо знайдено збіг, то результат додатково 
перевіряється за БД місцевих злочинців. У разі 
позитивного результату поліцейським надси-
лається повідомлення з усіма деталями та ча-
сом потрапляння особи в поле зору відеока-
мери. Якщо особу не виявлено в БД громадян 
країни, її зображення порівнюють з міжнаро-
дною БД. У разі виявлення збігу поліцейським 
направляється повідомлення з даними про 
особу та часом її перебування під спостере-
женням відеокамери. 

Модулі, які використовують для розпізна-
вання обличчя на відеозображеннях, отрима-
них з камер спостереження в реальному часі, – 
це cv2 та NumPy. Оскільки відеоряд зображень 
має формат GIF, а модуль OpenCV не підтримує 
цей формат, використовується модуль зобра-
жень з PIL (Python Imaging Library) для зчиту-
вання зображень у відтінках сірого. Для збері-
гання даних використовується масив NumPy. 
Для розпізнавання обличчя застосовують гіс-
тограму локальних бінарних шаблонів (LBPH), 
яка надається модулем OpenCV. LBPH фокусу-
ється на вилученні локальних особливостей із 
зображення. Алгоритм розпізнавання обличчя 
шукає конкретні особливості Хаара і склада-
ється з чотирьох кроків. Перший крок – це ви-
бір функції Хаара. Після надходження даних 
(зображень) у систему починається процес 
отримання об’єктів Хаара. Функції Хаара, по-
дібні до вікон, розміщуються на зображенні 
для обчислення однієї функції. Далі йде дру-
гий крок – відбувається процес створення ці-
лісного зображення. Для цього застосовується 
концепція інтегрального зображення, що по-
лягає в тому, щоб знайти суму пікселів у кож-
ному вікні функції, для чого здійснюється об-
числення на основі чотирьох кутових значень. 
Потім розпочинається третій крок відбору 
найкращих функцій, для чого використовуєть-
ся алгоритм машинного навчання AdaBoost, 
який вибирає лише ті функції, які мають дос-
татню ймовірність класифікації. На четверто-
му кроці використовується каскадний класи-
фікатор, він групує об’єкти в окремі підвікна 
та визначає, чи є підвікно обличчям. Якщо во-
но не є обличчям, то воно буде видалене ра-
зом з функціями, в іншому разі підвікно пере-
ходить до наступних етапів роботи з БД. 

У роботі Р. Війєйкіса, В. Раудоніса та Г. Де-
рвініса (2022) запропонована архітектура для 
виявлення насильства за допомогою камер 

відеоспостереження. Основна мета запропоно-
ваної моделі – підтримувати продуктивність на 
рівні з найсучаснішими моделями виявлення 
насильства, водночас зменшуючи обчислювану 
складність для розгортання на периферійних 
пристроях малої потужності (<20 Вт). 

Запропонований алгоритм поділяється на 
три етапи: 1) екстрактор просторових характе-
ристик (розподілений у часі U-Net); 2) екстрак-
тор часових характеристик; 3) класифікатор. 

Модель отримує пакет із 30 відеокадрів з 
камери спостереження, що відповідає фраг-
менту відеозапису тривалістю 1 секунда. Цей 
пакет передається для обробки мережі, яка 
використовує архітектуру MobileNet V2, поді-
бну до U-Net, як шифрувальник, що застосову-
ється для вилучення статичних просторових 
характеристик одного кадру послідовно роз-
поділеним у часі способом. Отримана черга ха-
рактеристик кадрів передається на другий етап 
для виокремлення часових характеристик. Дов-
га короткочасна пам’ять (LSTM) використову-
ється для отримання інформації з послідовних 
фрагментів відео. Маючи цю інформацію, дво-
шаровий класифікатор, заснований на щільних 
шарах, визначає події як насильницькі або не-
насильницькі. 

Використання попередньо підготовленої 
архітектури MobileNet V2 пов’язане з меншою 
кількістю обчислень та параметрів, що запи-
суються, при цьому зберігається гарна точ-
ність. 

Кодер, що використовується в моделі, по-
передньо навчений на наборі даних ImageNet. 
Це покращує ефективність навчання за раху-
нок нерозмічених просторових даних у кадрі. 
Крім того, обстановка навкруги, записана з ка-
мер відеоспостереження, відрізняється, тому 
забезпечення ефективного та дієвого екстрак-
тора загальних просторових характеристик 
зменшує складність навчання до порівняння 
цих характеристик у часі з випадками насиль-
ницької поведінки. Використання складного 
реального масиву даних з камер відеоспосте-
реження на основі RWF-2000 показало середню 
точність 0,82 ± 2 % та прецизійність 0,81 ± 3 %. 

Не викликає сумніву, що одним із важли-
вих напрямів роботи правоохоронних органів 
є контроль обігу зброї в Україні. Вчасне вияв-
лення зброї може запобігти вчиненню злочи-
нів та врятувати життя. Незаконний обіг зброї 
в Україні є одним із найприбутковіших на-
прямів злочинної діяльності. І вирішення цієї 
проблеми набуло актуальності саме у воєнний 
час. Отже, виникає необхідність досліджувати 
та впроваджувати нові способи і методики 
моніторингу обігу зброї. Допомогти в цій 
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справі можуть камери відеоспостереження з 
інтегрованим ШІ, що зможуть визначати ная-
вність зброї в людини. Так, О. Колесницький, 
Є. Янковський, І. Денисов та І. Арсенюк (2023) 
у своїй роботі представили інформаційну техно-
логію виявлення озброєних людей, для чого ви-
користовували нейронну мережу YOLO. Нейрон-
на мережа складалась із трьох частин: хребта 
(backbone), шиї (neck) та голови (head). Хребет – 
модифікована версія архітектури CSPDarknet53, 
що містить модуль SPPF (Spatial Pyramid Pooling 
Fusion), який слугує для об’єднання вхідних 
карт ознак. Шийна частина – комбінація FPN 
(мережа піраміди ознак) і PAN (мережа агрега-
ції шляхів). Головна частина керувала призна-
ченням завдань для порівняння позитивних та 
негативних зразків. Запропонована програма 
мала достовірність на рівні 98,51 %, влучність – 
97,13 % та повноту – 96,9 %. 

Крім того, було проведено дослідження 
інтеграції методів глибокого навчання з архі-
тектурою програмно-конфігурованих мереж 
для виявлення зброї в режимі реального часу 
(Fathy, Saleh, 2022). Запропонована модель 
складається з чотирьох основних компонен-
тів: рівень пристроїв Інтернету речей, рівень 
периферійних обчислювальних пристроїв, рі-
вень базової програмно-конфігурованої ме-
режі, рівень додатку QoS (набір методів для 
управління ресурсами пакетних мереж). IP-
камери відеоспостереження (рівень пристроїв 
Інтернету речей) генерують безперервний 
відеосигнал з контрольованої ділянки, який 
потім передається на одноплатний комп’ютер 
Raspberry Pi, що реалізує моделі ШІ глибокого 
навчання (периферійні обчислювальні при-
строї). Результатом роботи Raspberry Pi є не-
великий відеофайл, що містить кадри з вияв-
леною зброєю. Він направляється через 
комутатори програмно-конфігурованої мере-
жі OpenFlow, що реалізують адаптивний алго-
ритм QoS. Комутатор OpenFlow класифікує 
трафік на основі номера порту призначення та 
розподіляє пропускну здатність для різних 
класів трафіку на основі таблиці лічильників, 
встановленої RYU контролером у кожному 
комутаторі. Таблиця лічильників складається 
із записів лічильників, які визначаються для 
кожного потоку. У своєму наборі інструкцій 
запис потоку може визначити лічильник, який 
відстежує та контролює сукупну швидкість 
всіх входів потоку, до яких він підключений. 
Пакети, що надходять, пересилаються до лі-
чильника, який зазначено відповідним запи-
сом таблиці потоку. Налаштування таблиці 
лічильників надають пріоритет відеофайлам, 
які містять зброю, для забезпечення швидкої 

доставки через комутатор OpenFlow до орга-
нів влади для зменшення жертв або запобі-
гання злочинам. 

В одному з досліджень було запропонова-
но метод ефективної класифікації, визначення 
місцезнаходження та виявлення різних типів 
зброї та ножів у реальному часі, заснований на 
ресурсно-обмеженій та легкій згортковій ней-
ронній мережі (Ingle, Kim, 2022). 

Багатокласова архітектура згорткової 
нейронної мережі (MSD-CNN) виявлення підк-
ласів має дві повністю з’єднані гілки, кожна з 
яких виконує конкретне завдання класифіка-
ції. Оскільки є дві окремі гілки, то гілка на 
першому краю відповідає за класифікацію не-
нормальних зображень, таких як пістолети, 
автоматичні та напівавтоматичні гвинтівки, 
ножі, кухонні ножі та армійські ножі, а гілка 
другого краю – за класифікацію звичайних 
зображень, наприклад ходьба, їзда на велоси-
педі, робота в офісі та робота по дому. 

Методологія MSD-CNN складається з кла-
сифікації кадрів, локалізації та виявлення. Ви-
явлення кадру в основному використовується 
для точного визначення розташування та ро-
зміру об’єкта на зображенні, що є важливим 
для класифікації кадру. Положення й масштаб 
об’єкта визначаються локалізацією кадру. Пі-
сля визначення архітектури алгоритм нав-
чання нейронної мережі використовує в осно-
вному покрокове обчислення коефіцієнтів 
кожного визначеного рівня. 

Для виявлення об’єктів використовували-
ся мультиракурсні камери. Через те, що модель 
MSD-CNN – це доволі легка мережа, яка дозво-
ляє створити декілька екземплярів MSD-CNN, 
це так само допомагає виявляти аномальний 
об’єкт на кількох камерах одночасно без збі-
льшення витрат на обчислення. Кожен екзем-
пляр відповідає за виявлення, класифікацію та 
локалізацію об’єкта у відповідному кадрі. 

Набір даних для аномальних та нормаль-
них класів отримували з набору даних Ima-
geNet та IMFDB. Загалом було отримано 75 000 
зображень зброї. Із загального набору даних 
75 % використовувалось для навчання, 15 % – 
для перевірки, 10 % – для тестування. Най-
краща точність запропонованого методу для 
виявлення зброї становила 97,5 % в базі даних 
ImageNet та IMFDB, 90,5 % – на відкритій базі 
даних зображень та 90,7 % – на наборі даних з 
мультиракурсних камер. 

Ще одним напрямом діяльності право-
охоронних органів, у якому доцільне застосу-
вання методів ШІ, – це безпека дорожнього 
руху. У роботі Д. Сватюка, О. Сватюк та О. Бе-
лея (2020) розроблено алгоритм програми 
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розпізнавання об’єктів у відеопотоці. За допо-
могою програми та пристрою з операційною 
системою Android 7.0 проводиться отримання 
відеопотоку для виявлення транспортного 
засобу (далі – ТЗ) та його номерного знака. 
Обробку та аналіз отриманих кадрів проводи-
ли в бібліотеці Open ALPR та за допомогою 
згорткової нейронної мережі типу SSD. Нав-
чання моделі проводилось за допомогою на-
бору даних COCO (Common Objects in Context), 
але зі зменшеною до однієї кількістю вхідних 
класів для адаптації під розпізнання номерних 
знаків. Наданий у роботі алгоритм та програ-
ма на його основі можуть використовуватись 
патрульною поліцією для аналізу транспорт-
них потоків та виявлення ТЗ, що перебувають у 
розшуку. При виявленні номерних знаків точ-
ність методу становила 98,2 % на мобільному 
пристрої, а час обробки одного кадру – не бі-
льше 0,05 секунд. При розпізнаванні хаотич-
них зображень точність становила 80 %, шви-
дкість – 1,43 секунди (для відео тривалістю  
30 секунд на обчислювальному модулі з GPU). 

У своїй роботі Ч. Лін і Ц. Цзян (2022) за-
пропонували систему інтелектуального моні-
торингу дорожнього руху, засновану на прин-
ципі YOLO та згортковій нечіткій нейронній 
мережі (CFNN), яка записує інформацію про 
обсяг дорожнього руху і тип ТЗ. Для класифі-
кації ТЗ пропонуються дві моделі – CFNN і 
Vector-CFNN, а також метод об’єднання мере-
жевого відображення. У експериментах за-
пропонований метод досяг точності 90,45 % 
на відкритому наборі даних Пекінського тех-
нологічного інституту. 

Схема інтелектуальної системи монітори-
нгу дорожнього руху складається з кількох 
етапів. Спочатку в режимі реального часу 
отримують зображення з камер дорожнього 
руху. Далі модель mYOLOv4-tiny використову-
ється для визначення положення ТЗ. Для ви-
рішення проблеми повторного запису одного 
й того ж ТЗ у різних кадрах уведено алгоритм 
розрахунку для відстеження, тобто ТЗ приз-
начається однаковий ідентифікатор у різних 
кадрах. Перед виконанням алгоритму розра-
хунку віртуальна зона виявлення цільового ТЗ 
(зона у відео, в якій проводиться виявлення) 
екранується, щоб зменшити обчислювальне 
навантаження. На останньому етапі показни-
ки ТЗ, що проходять через зону віртуального 
виявлення, обчислюються і класифікуються. 

Описаний метод виявлення об’єктів YOLO 
можна використовувати для ідентифікації ТЗ 
та інформації про його місцезнаходження за 
одним зображенням. Щоб прибрати можли-
вість повторної ідентифікації одного й того ж 

ТЗ у різних кадрах, було запропоновано спеці-
альний метод ідентифікації. Це метод багато-
об’єктного підрахунку (Bewley et al., 2016), 
який використовує інформацію про положен-
ня автомобіля з попереднього кадру, отрима-
ного за допомогою методу виявлення автомо-
біля, для прогнозування його положення в 
поточному кадрі шляхом застосування фільтра 
Калмана. Потім фактичне положення ТЗ, вияв-
лене в поточному кадрі, та реальне положення 
ТЗ, оцінене за допомогою фільтра Калмана, ви-
користовують для розрахунку їх перетину з 
урахуванням різниці відстані. Нарешті, для по-
рівняння ТЗ із метою їх відстеження застосо-
вують Угорський алгоритм. 

Ще в одній роботі досліджено можливість 
використання камер відеоспостереження для 
розпізнавання номерних знаків та повторної 
ідентифікації ТЗ (González-Cepeda, Ramajo, 
Armingol, 2022). Описана модель має три мо-
дулі: виявлення об’єктів, розпізнавання номе-
рних знаків, повторна ідентифікація ТЗ. Мо-
дуль виявлення об’єктів являє собою YOLOv5, 
модуль, відповідальний за виявлення та розпі-
знавання номерного знака, – це YOLOv5 multi-
stage. Для повторної ідентифікації ТЗ викорис-
товують FastReid. Використання YOLOv5 задля 
розпізнавання номерних знаків ТЗ зумовлене 
швидкістю його роботи, що дає можливість 
розпізнавання в режимі реального часу. Вияв-
лення номерного знака проводиться двома 
згортковими нейронними мережами: перша 
розпізнає ТЗ, друга – номерний знак. Повтор-
на ідентифікація ТЗ базується на вилученні 
таких характеристик, як форма, перспектива, 
колір. Після виявлення ТЗ та його номерного 
знака загальне зображення обрізають для ви-
лучення зображення ТЗ і проводиться повто-
рна ідентифікація. Для розпізнавання ТЗ нав-
чання моделі проводилось на двох наборах 
даних, що відтворюють реальні сценарії вико-
ристання. Перший набір даних був розмічений 
вручну. Він складався з 2 035 зображень, 2 531 
номерного знака та понад 15 000 символів та 
масштабом зображення 640×640 пікселів. 

Повторна ідентифікація ТЗ виконувалась 
за допомогою FastReid, що вже має різні попе-
редньо підготовлені та оптимізовані архітек-
тури, а як основу навчання застосовували 
EfficientNet з різними стратегіями навчання. 

Загалом розроблена у вказаній роботі мо-
дель відслідковування номерів ТЗ та прове-
дення їх ідентифікації мала точність 93,1 % 
при виявленні номерного знака та 98,4 % – 
при виявленні ТЗ. 

Не менш важливими є дослідження мето-
дів та способів оптимізації нейронних мереж. 
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Так, у роботі Є. Зінов’єва та І. Арсенюка 
(2020) запропоновано метод зі зниження ви-
мог до обчислюваних ресурсів без великих 
втрат точності за допомогою використання 
додаткового проміжного шару згортки. Дослі-
дники вивчали оптимізацію роботи згортко-
вих нейронних мереж для розпізнавання емо-
цій людини. За результатами дослідження, 
додавання проміжного згорткового шару до-
помогло зменшити вимоги до обчислюваль-
них ресурсів. Точність системи становила 
90 % на відформатованому наборі даних та 
64 % – на невідформатованому. 

Також не менш значущими є дослідження, 
спрямовані на подолання проблеми перспек-
тивних спотворень геометричних параметрів, 
які викликані розташуванням камер з неідеа-
льними кутами. У своїй роботі Д. Марчук 
(2023) дослідив використання афінних пере-
творень для корекції зображень, які отриму-
ють з камер відеоспостереження з урахуван-
ням геометричних параметрів у реальному 
часі, розробив математичну модель для пере-
творення зображення й запропонував метод, 
що спрощує виявлення, сегментацію та розпі-
знавання об’єктів. 

Розробка підходів розпізнавання об’єктів 
є надзвичайно важливим завданням через те, 
що така можливість надає чимало варіантів її 
застосування. У роботі К. Кірей (2021) пред-
ставлена система розпізнавання об’єктів на-
вколишнього світу. Створено декілька моде-
лей згорткової нейронної мережі: precise, 
precise2 та fast. Навчання моделей проводили 
в COCO. Запропонована система аналізує одра-
зу ціле зображення та виконує передбачення 
за один цикл, що значно підвищує її швидко-
дію. Найбільш точною є модель precise. 
Precise2 має трохи меншу точність, проте бі-
льшу швидкість. Модель fast в рази швидше, 
ніж precise2, але має меншу точність. 

Систему виявлення аномалій у системі ві-
деоспостереження досліджували В. Ле та Й. Кім 
(2023). Вони запропонували мережу для ви-
явлення аномалій у відео з використанням 
підходу прогнозування наступного кадру. Вхі-
дними даними є послідовність кадрів у відео, а 
мережа намагається передбачити наступний 
кадр. Загальну структуру моделі становлять 
кодер і декодер: перший призначений для за-
хоплення інформації про зовнішній вигляд і 
рух у вхідних відеокадрах, другий – для про-
гнозування наступного кадру за допомогою 
вилучених просторово-часових характерис-
тик, обчислених кодером. Кодер за допомогою 
глибокої та широкої згорткової нейронної ме-
режі виокремлює із заданої послідовності ка-

дрів високорівневі ознаки. Для використання 
просторової та часової інформації відеокадрів 
остання карта ознак, отримана з глибокої зго-
рткової нейронної мережі, пропускається че-
рез дві гілки: просторову та часову. У часовій 
гілці часовий зсув застосовується для моде-
лювання часових характеристик у кількох вхі-
дних кадрах, тоді як отримані характеристики 
вхідних кадрів об’єднуються для підтримки 
просторової інформації у просторовій гілці. 
Потім вихідні дані двох гілок комбінуються за 
допомогою поелементної суми та подаються в 
декодер для прогнозування відповідного на-
ступного кадру. Комбіновані характеристики 
пропускаються через декодер для відновлен-
ня деталей та просторової роздільної здатно-
сті прогнозованого кадру. Кожен рівень де-
кодера є послідовністю блоків, враховуючи 
зворотну розгортку, пакетну нормалізацію та 
функцію активації зрізаного лінійного вузла 
(ReLU). Для використання каналу зв’язку фун-
кцій канальна увага застосовується після ко-
жного блоку зворотної розгортки. Крім того, 
вхідні характеристики канальної уваги об’єд-
нуються з відповідними видобутими глибокою 
згортковою нейронною мережею низькорівне-
вими характеристиками, які мають однакову 
просторову роздільну здатність. Потім вико-
нується зворотна розгортка для збільшення 
дискретизації функції до роздільної здатності 
вхідного кадру. 

Операція часового зсуву в часовій гілці 
виконується вздовж часового виміру. Частина 
каналів зсувається до наступного кадру, збері-
гаючи частину, що залишилася. Далі ознака 
поточного кадру поєднується з ознакою попе-
реднього. 

У просторовій гілці ознаки, отримані з 
глибокої згорткової нейронної мережі, агре-
гуються по кадрах. Для зменшення складності 
обчислень застосовують згортку 1×1 до ком-
бінованих функцій, щоб зменшити кількість 
каналів, оскільки агреговані функції містять їх 
велику кількість. 

Мета запропонованої мережі – передбачи-
ти майбутній кадр Ît+1 з послідовності {I1, I2, …, 
It}. Оскільки кожен кадр складається з бага-
тьох пікселів і кожен піксель має інтенсив-
ність, то обмеження інтенсивності та градієн-
та можуть бути важливим фактором для 
мінімізації помилки передбачення. Таким чи-
ном, подібність усіх пікселів у просторі RGB 
може бути забезпечена обмеженням інтенси-
вності, яке порівнює кожне значення пікселя 
між прогнозованим кадром і базовим кадром. 

Для виявлення аномалій використовува-
ли оцінку аномалії S(t), яка застосовується для 
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вимірювання різниці між основним істинним 
кадром I та прогнозованим кадром Î. Резуль-
тати роботи запропонованого методу були 
такими: 97,4 % – для UCSD Ped2, 86,7 % – для 
CUHK Avenue і 73,6 % – для набору даних 
ShanghaiTech. 

Також поза увагою не залишаються сис-
теми відстеження руху об’єктів у реальному 
часі. 

У дослідженні колективу авторів (Alotaibi 
et al., 2022) було подано новий алгоритм гар-
монійного пошуку на основі обчислюваного 
інтелекту для виявлення та відстеження об’єк-
тів у реальному часі в системах відеоспосте-
реження задля забезпечення безпеки у гро-
мадських місцях. Техніка, описана в цій роботі, 
містить покращений модуль виявлення об’єк-
тів на основі RefineDet та використовує алго-
ритм Adagrad оптимізації гіперпараметрів мо-
делі. Крім того, використовується алгоритм 
гармонійного пошуку з моделлю двосторон-
ньої опорної векторної машини для класифі-
кації об’єктів, що призводить до покращення 
результатів фіксації. Аналіз продуктивності 
моделі проводили за допомогою еталонного 
набору даних UCSD, який складається з двох 
випробувальних стендів: Pedestrian-1 і Pedes-
trian-2. Випробувальні стенди Pedestrian-1 і 
Pedestrian-2 складалися з 360 кадрів триваліс-
тю 12 секунд. Загалом запропонована модель 
досягла середньої точності 91,51 % та 94,32 % 
згідно з тестовими наборами даних Pedest-
rian-1 і Pedestrian-2. 

Ефективним варіантом підвищення пуб-
лічної безпеки є широке залучення громадян 
до інформування правоохоронних органів про 
підозрілі події та осіб. Так, С. Василенко та  
С. Гнатюк (2022) пропонують створити засто-
сунок, який може встановити на свій телефон 
кожний громадянин країни і за допомогою 
якого буде проводитись відео- та фотофікса-
ція правопорушень. Відео- та фотодані, отри-
мані з телефону, будуть надсилатися до орга-
нів поліції. Використання такого застосунку 
дозволить розширити зону спостереження за 
рахунок користувачів смартфонів, що може 
допомогти поліції в забезпеченні публічної 
безпеки. 

Вивчення зазначених вище праць свідчить, 
що для побудови високоякісних систем відеос-
постереження, здатних розпізнавати проти-
правні дії, контрольовані об’єкти та предмети 
або розшукуваних осіб, застосовують різні 
модулі, в основі архітектури яких лежать 
принципи ШІ, зокрема MobileNet V2, YOLO, 
mYOLOv4-tiny тощо. Використовуючи ж великі 
БД із фото- та відеоданими, проводиться ма-

шинне навчання нейронних мереж для розвит-
ку їх можливостей у виявленні шуканих об’єк-
тів або осіб. Сукупність всіх цих технологій, а 
також методів їх оптимізації для використання 
у пристроях малої потужності є сьогодні осно-
вними напрямами розвитку відеоспостере-
ження. Також не зайвим буде згадати широ-
кий вжиток IP-камер відеоспостереження, які 
зараз встановлюються в багатьох містах. Роз-
робка більш оптимізованих та розвинутих 
нейронних мереж дозволить обробляти ще 
більшу кількість інформації з камер відеоспо-
стереження для забезпечення якомога біль-
шого рівня безпеки населення. 

Як зазначає у своїй роботі О. Остроглядов 
(2020), запобігання корисливим злочинам ба-
зується на покращенні численних аспектів, 
одним з яких є оснащення вулиць системами 
відеоспостереження. Крім того, деякі дослід-
ники  зауважують на необхідності створення 
державної програми публічної безпеки із за-
лученням ШІ (Коршенко та ін., 2020). Розгля-
нуті в цій роботі дослідження спрямовані на 
підвищення публічної безпеки на основі вдос-
коналення систем її моніторингу із залучен-
ням різних моделей нейронних мереж, що 
можуть відстежувати протиправну діяльність, 
джерела підвищеної небезпеки, проводити 
масовий аналіз облич людей для пошуку зло-
чинців та виконувати інші технічні допоміжні 
функції у правоохоронній діяльності. Впрова-
дження таких систем відеоспостереження в 
населених пунктах України допомогло б сут-
тєво покращити рівень безпеки, що є особли-
во актуальним у воєнний час. Через великий 
масштаб воєнних дій у місцях бойових зітк-
нень на деокупованих територіях можуть роз-
ташовуватися місця з покинутою зброєю, 
якою можуть заволодіти цивільні особи, а по-
дальше її використання ними неможливо 
спрогнозувати. У цьому разі системи відеоспо-
стереження, навчені виявляти зброю, можуть 
допомогти протидіяти незаконному її обігу. 

Не менш важливою є робота із протидії 
проникненню диверсійних груп на територію 
країни. Можливість використання камер ві-
деоспостереження з модулями виявлення ру-
ху та наявності зброї сприятимуть покращен-
ню охорони кордону. Для цього необхідно 
розробити цілий комплекс засобів задля відс-
теження ситуації на державному кордоні Ук-
раїни. 

Іншим прикладом є використання камер 
відеоспостереження для запобігання проти-
правним вчинкам громадян. Можливість ці-
лодобового моніторингу ситуації на вулицях 
сприяла б зменшенню злочинності. У своїй 
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роботі П. Єпринцев (2021) обґрунтував вста-
новлення смарт-зупинок з камерами відеона-
гляду для моніторингу простору навколо зу-
пинки. Це також повинно сприяти в пошуку 
осіб, причетних до вчинення злочинів. 

Попри те, що системи відеоспостереження 
мають і безліч переваг, але одним з їх недоліків 
є наявність сліпих зон, тобто ділянок місцевос-
ті, де не може проводитись відеоспостережен-
ня. З огляду на це проводяться дослідження, 
що вивчають можливості оптимального роз-
ташування камер відеоспостереження, але 
для кращого моніторингу обстановки необ-
хідні розробки та впровадження систем відео-
спостереження на базі безпілотних літальних 
апаратів для моніторингу більших за площею 
ділянок, які неможливо охопити стаціонарни-
ми камерами. 

ВИСНОВКИ. Підвищення рівня публічної 
безпеки за допомогою застосування новітніх 
розробок зараз досліджується багатьма вче-
ними. Пропонуються різноманітні розробки на 
базі ШІ та створення застосунків, що можуть 
залучати громадськість до підтримки право-
порядку. Розвиток технологій ШІ дозволив ро-
зширити можливості камер відеоспостережен-
ня для нагляду й допомоги в забезпеченні 
публічної безпеки. Для покращення роботи 
камер відеоспостереження роботу оператора 
більше перекладають на ШІ, що покращує ро-
боту системи загалом, оскільки можливості 
людини є обмеженими. Здатність нейронних 
мереж до навчання створює безліч можливос-
тей їх використання. Їх тренування за допомо-
гою баз даних з різноманітними відео- та фо-
тоданими дозволяє проводити аналіз відео на 
наявність зброї, неправомірного поводження 
людей та виявлення осіб, що перебувають у 
розшуку. Також нейронні мережі дозволяють 
скоротити витрату ресурсів на їх роботу за-
вдяки можливості використання менш енер-

говитратного обладнання. Наявність різнома-
нітних баз із зображеннями та відеоматеріа-
лами з протиправними елементами і поточ-
ною рутиною дозволяють навчати нейронні 
мережі розрізняти різні сценарії поведінки 
людини в повсякденному житті. Не менш ва-
жливими є дослідження контролю дорожньо-
го руху за допомогою камер з можливістю 
спостереження та ідентифікації транспортних 
засобів, що рухаються в режимі реального ча-
су. Загалом всі розглянуті в роботі способи 
відстеження неправомірної поведінки людей, 
зброї та розшукуваних осіб показують гарні 
результати в лабораторних дослідженнях з 
використанням різноманітних даних з відео- 
та фотоматеріалами. Важливою запорукою по-
кращення роботи камер відеоспостереження є 
їх оптимальне розташування на місцевості, що 
також постійно привертає увагу дослідників. В 
усіх вищезазначених дослідженнях науковці 
акцентували увагу на покращенні розпізнава-
льних якостей відеоспостереження, тобто на 
вивченні можливостей тренування нейронних 
мереж для виявлення зброї або протиправної 
поведінки. Але у всіх цих систем є свої недолі-
ки, одним з яких є наявність сліпих зон, тобто 
ділянок, де спостереження не проводиться. І 
хоча існують пропозиції з вирішення пробле-
ми сліпих зон, але це не усуває проблему пов-
ністю. Тому доцільним було б вивчити питан-
ня створення систем моніторингу публічного 
порядку додатковими засобами, окрім патру-
лів та камер відеоспостереження. Це може бу-
ти інтеграція технологій ШІ у пристрої, здатні 
до моніторингу більших за площею ділянок, 
які не можуть охопити наземні засоби. Зокре-
ма, як приклад можна розглядати безпілотні 
літальні апарати з інтеграцією в них моделей 
нейронних мереж задля відстеження публіч-
ного порядку. 
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TRACKING ILLEGAL ACTIVITIES USING VIDEO SURVEILLANCE SYSTEMS:  
A REVIEW OF THE CURRENT STATE OF RESEARCH 
The current state of research on the use of the neural networks under martial law to identify 
offenders committing illegal acts, prevent acts of terrorism, combat sabotage groups in cities, 
track weapons and control traffic is considered. The methods of detecting illegal actions, weap-
ons, face recognition and traffic violations using video surveillance cameras are analysed. It is 
proposed to introduce the studied methods into the work of “smart” video surveillance sys-
tems in Ukrainian settlements. 
The most effective means of reducing the number of offences is the inevitability of legal liability 
for offences, so many efforts in law enforcement are aimed at preventing offences. Along with 
public order policing by patrol police, video surveillance is an effective way to prevent illegal 
activities in society. Increasing the coverage area of cameras and their number helps to ensure 
public safety in the area where they are used. However, an increase in the number of cameras 
creates another problem which is the large amount of video data that needs to be processed. To 
solve the problem of video data processing, various methods are used, the most modern of 
which is the use of artificial intelligence to filter a large amount of data from video cameras and 
the application of various video processing algorithms. The ability to simultaneously process 
video data from many CCTV cameras without human intervention not only contributes to pub-
lic safety, but also improves the work of patrol police. The introduction of smart video surveil-
lance systems allows monitoring the situation in public places around the clock, even if there is 
no police presence in the area.  
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In the reviewed studies of video surveillance systems, neural networks, in particular MobileNet 
V2, YOLO, mYOLOv4-tiny, are used to track illegal actions, criminals and weapons, which are 
trained on large amounts of video and photo data. It has been found that although neural net-
works used to require a lot of computing power, they can now be used in IoT systems and 
smartphones, and this contributes to the fact that more video surveillance devices can be used 
to monitor the situation. 
Key words: video surveillance, artificial intelligence, neural networks, security, weapons tracking, 
counter-terrorism. 
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