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ІНФОРМАЦІЙНА БЕЗПЕКА ОСОБОВОГО СКЛАДУ ДЕРЖАВНОЇ 
ПРИКОРДОННОЇ СЛУЖБИ УКРАЇНИ: ПРОБЛЕМНІ ПИТАННЯ 

НОРМАТИВНО-ПРАВОВОГО РЕГУЛЮВАННЯ 

Проаналізовано чинне законодавство України, яке регулює суспільні відносин в інфор-
маційній сфері діяльності сил безпеки і оборони, зокрема Державної прикордонної слу-
жби України, наукові погляди вчених щодо змісту понять інформаційної безпеки особи, 
суспільства і держави. За результатами аналізу визначено поняття «інформаційна без-
пека особового складу (службових і посадових осіб) Державної прикордонної служби 
України» з урахуванням необхідності забезпечення громадянських прав і обов’язків в 
інформаційній сфері та виконання вимог, що визначаються специфікою службової дія-
льності й правовим статусом особового складу щодо збирання, зберігання, використан-
ня та поширення інформації. 
Запропоновано інформаційну безпеку особового складу Державної прикордонної служ-
би України розглядати у структурному аспекті і як певний стан. У структурному аспекті 
поняття «інформаційна безпека особового складу Державної прикордонної служби 
України» має такі складові: захищеність конституційних прав і свобод людини щодо 
інформації; захищеність інформаційних мереж і послуг, персональних даних, інформа-
ції з обмеженим доступом; захищеність від ворожої пропаганди, викривлення інформа-
ції, дезінформації, фейків тощо; захищеність від негативного впливу інформації, завдан-
ня шкоди фізичному і психічному здоров’ю, етичним, духовним, психологічним, 
фізичним, соціальним та іншим засадам побудови суспільних (інформаційних) відносин. 
Як стан інформаційна безпека визначається ступенем досягнення найбільшої відповід-
ності (збалансованості) між життєво важливими особистими і службовими (державни-
ми) інтересами особового складу Державної прикордонної служби України та їх захи-
щеності у сфері збирання, зберігання, обробки, аналізу й обміну інформацією. 
Наголошено на необхідності вдосконалення нормативно-правового регулювання суспі-
льних відносин в інформаційній сфері діяльності особового складу Державної прикор-
донної служби України, а також надано пропозиції щодо внесення змін і доповнень до 
чинного законодавства України, зокрема Закону України «Про Державну прикордонну 
службу України» та інших підзаконних нормативно-правових актів. 
Ключові слова: безпека, інформаційна безпека особи, суспільства і держави, особовий 
склад, Державна прикордонна служба України, інформація, інформаційно-психологічний 
вплив. 

Оригінальна стаття 

ВСТУП. У статті 17 Конституції України 
зазначено, що забезпечення інформаційної 
безпеки України є однією з найважливіших 
функцій держави, справою всього Українсько-
го народу1. Забезпечення інформаційної без-
пеки України є також одним з основних на-

 
1 Конституція України : Закон України від 

28.06.1996 № 254к/96-ВР // База даних (БД) 
«Законодавство України» / Верховна Рада (ВР) 
України. URL: https://zakon.rada.gov.ua/laws/ 
show/254к/96-вр (дата звернення: 26.12.2024). 

прямів державної інформаційної політики (ст. 
3 Закону України «Про інформацію»), а до 
суб’єктів інформаційних відносин ст. 4 цього 
Закону віднесено фізичних осіб, юридичних 
осіб, об’єднання громадян, суб’єктів владних 
повноважень2. 

 
2 Про інформацію : Закон України від 

02.10.1992 № 2657-XII // БД «Законодавство Ук-
раїни» / ВР України. URL: https://zakon.rada.gov. 
ua/laws/show/2657-12 (дата звернення: 
26.12.2024). 

© Половніков В. В., 2025 

https://zakon.rada.gov.ua/laws/show/254%D0%BA/96-%D0%B2%D1%80?find=1&text=%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86#w1_2


ISSN 1727-1584 (Print), ISSN 2617-2933 (Online). Право і безпека – Law and Safety. 2025. № 1 (96) 

68 

Державна прикордонна служба України 
(далі – ДПСУ) є правоохоронним органом спе-
ціального призначення, тобто державною ін-
ституцією, яка, окрім виконання основних за-
вдань, також відповідає за дотримання інших 
норм законодавства, зокрема щодо забезпе-
чення інформаційної безпеки України. Це охо-
плює як інформаційну безпеку особи, суспіль-
ства й держави загалом, так і безпеку ДПСУ, її 
особового складу та службової діяльності. 

До особового складу ДПСУ належать війсь-
ковослужбовці, державні службовці та праців-
ники, які за своїм правовим статусом є службо-
вими і посадовими особами ДПСУ і які залежно 
від посад, котрі вони обіймають, виконують 
різноманітні внутрішні та зовнішні функції, 
зокрема в інформаційній сфері, та є суб’єктами 
інформаційних відносин. Всі вони користують-
ся загальними правами й обов’язками людини 
та громадянина України щодо доступу до ін-
формації та користування нею, належать до 
певних верств населення й суспільства і здійс-
нюють службову діяльність, перебуваючи у 
складі державного органу, наділеного владни-
ми повноваженнями, що покладає на них певні 
обов’язки та права, визначені нормативно-пра-
вовими актами та посадовими інструкціями. 

За порушення вимог чинного законодав-
ства України до службової діяльності, реаліза-
ції професійних та особистих інтересів, зокре-
ма в інформаційній сфері, службова (посадова) 
особа ДПСУ може бути притягнута до різних 
видів відповідальності. За порушення законо-
давства України про інформацію передбачена 
дисциплінарна, цивільно-правова, адміністра-
тивна або кримінальна відповідальність.  

Водночас порушення законодавства Укра-
їни про інформацію службовою (посадовою) 
особою ДПСУ, коли вона є суб’єктом правопо-
рушення, – це один бік питання. Інформаційна 
безпека особового складу, коли службові (по-
садові) особи стають об’єктом посягання, а 
особовий склад загалом – об’єктом інформа-
ційно-психологічного впливу, тиску чи мані-
пуляцій, – інший.  

Важливу роль у цьому відіграє чітка пра-
вова визначеність цих питань, яка має ґрунту-
ватися на якісному нормативно-правовому 
регулюванні та єдиному розумінні сутності 
поняття інформаційної безпеки особового 
складу правоохоронного органу на прикладі 
ДПСУ. Це враховує необхідність дотримання 
громадянських прав і обов’язків осіб в інфор-
маційній сфері, а також виконання вимог, що 
висуваються до них у зв’язку з належністю до 
ДПСУ. Вимоги стосуються як службової діяль-
ності, так і приватного життя, зважаючи на 

специфіку їхнього правового статусу як під 
час служби (праці) у відповідному органі (під-
розділі) ДПСУ, так і в позаслужбовий час. 

МЕТА І ЗАВДАННЯ ДОСЛІДЖЕННЯ. Ме-
тою статті є з’ясування сутності та змісту по-
няття «інформаційна безпека особового складу 
ДПСУ», нормативно-правового регулювання 
питань забезпечення інформаційної безпеки 
особового складу ДПСУ в чинному законодав-
стві України. Для досягнення мети досліджен-
ня необхідно вирішити такі завдання: 1) про-
аналізувати чинне законодавство України, яке 
регулює суспільні відносини в інформаційній 
сфері, та визначені законодавцем поняття ін-
формаційної безпеки; 2) дослідити теоретичні 
напрацювання щодо розуміння поняття «інфо-
рмаційна безпека» через з’ясування його сутно-
сті як складової інших видів безпеки, зокрема 
національної; 3) з’ясувати сутність інформацій-
ної безпеки особового складу ДПСУ в сучасних 
умовах. 

ОГЛЯД ЛІТЕРАТУРИ. Значний внесок у 
дослідження різних аспектів інформаційної 
безпеки як складової національної безпеки, 
державної інформаційної політики зробили 
такі вітчизняні науковці, як-от: О. Баранов,  
І. Бондар, В. Гурковський, О. Данильян, О. Дзьо-
бань, О. Довгань, І. Дятлова, П. Квіткін, В. Ко-
нонович, В. Курганевич, І. Кушнір, В. Ліпкан,  
О. Логінов, М. Панов, В. Петрик, Л. Петрова,  
Г. Почепцов, М. Присяжнюк, Т. Ткачук, Л. Хар-
ченко, В. Шатун та ін.  

Зокрема, П. Квіткін, І. Дятлова та Л. Пет-
рова (2021) провели теоретико-методологіч-
ний аналіз інформаційної безпеки особистос-
ті, М. Шевчук (2023) досліджував генезу 
поняття інформаційної безпеки як складової 
національної безпеки, О. Олійник (2011) – по-
зитивні та негативні впливи інформаційної 
революції на забезпечення інформаційної 
безпеки особи, суспільства, держави, О. Заєць 
(2010) – захищеність особи від негативного 
інформаційно-психологічного впливу як на-
прямок інформаційної безпеки України, В. Бо-
гуславський (2016) – завдання та принципи 
державної інформаційної політики у сфері за-
безпечення особистої безпеки працівників сил 
охорони правопорядку, М. Закіров і С. Закірова 
(2022) – дилему інформаційної безпеки особи-
стості в інформаційному суспільстві, К. Іванчук 
(2021) – комунікативну особистість мережі Ін-
тернет у контексті забезпечення інформацій-
ної безпеки держави, І. Кушнір (2018) – спів-
відношення понять «інформаційна безпека» та 
«захист інформації» в діяльності ДПСУ. 

Однак, попри значний рівень наукового 
осмислення проблем інформаційної безпеки, в 

http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=fullwebr&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=A=&S21COLORTERMS=1&S21STR=%D0%9E%D0%BB%D1%96%D0%B9%D0%BD%D0%B8%D0%BA%20%D0%9E$
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=fullwebr&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=A=&S21COLORTERMS=1&S21STR=%D0%97%D0%B0%D1%94%D1%86%D1%8C%20%D0%9E$
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=fullwebr&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=A=&S21COLORTERMS=1&S21STR=%D0%91%D0%BE%D0%B3%D1%83%D1%81%D0%BB%D0%B0%D0%B2%D1%81%D1%8C%D0%BA%D0%B8%D0%B9%20%D0%92$
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=fullwebr&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=A=&S21COLORTERMS=1&S21STR=%D0%91%D0%BE%D0%B3%D1%83%D1%81%D0%BB%D0%B0%D0%B2%D1%81%D1%8C%D0%BA%D0%B8%D0%B9%20%D0%92$
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=fullwebr&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=A=&S21COLORTERMS=1&S21STR=%D0%97%D0%B0%D0%BA%D1%96%D1%80%D0%BE%D0%B2%20%D0%9C$
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=fullwebr&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=A=&S21COLORTERMS=1&S21STR=%D0%86%D0%B2%D0%B0%D0%BD%D1%87%D1%83%D0%BA%20%D0%9A$
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умовах стрімкого розвитку інформаційних 
технологій, засобів та способів поширення 
інформації, особливо в умовах ведення інфор-
маційної війни рф проти України, яка є осно-
вою гібридної російсько-української війни, 
нагальними є питання вдосконалення забез-
печення інформаційної безпеки не лише осо-
бового складу ДПСУ, а й інших складових сил 
безпеки і оборони України, що й зумовлює 
актуальність наукової статті. 

МЕТОДОЛОГІЯ ДОСЛІДЖЕННЯ. Під час 
проведення дослідження було використано 
комплекс методів наукового пізнання, що до-
зволило вибудувати структуру та логічну пос-
лідовність викладення його результатів. Зок-
рема, аксіологічний метод сприяв осмисленню 
сутності поняття «безпека» та його інтерпре-
тації в інформаційній сфері. Метод контент-
аналізу дозволив проаналізувати масив чин-
ного законодавства України і виокремити ті 
нормативно-правові акти, у яких йдеться про 
безпеку та інформаційну безпеку. Діалектич-
ний підхід допоміг розглянути розвиток теорії 
безпеки та її взаємозв’язок з іншими процеса-
ми. Порівняльно-правовий метод став у приго-
ді при порівнянні подібних та відмінних ознак 
у визначеннях понять «безпека» та «інформа-
ційна безпека». Логічний підхід дозволив ура-
хувати різні погляди науковців на розуміння 
явища інформаційної безпеки та його уніфі-
кацію. Системний підхід допоміг розглянути 
взаємозв’язки між різними складовими елеме-
нтами безпеки в інформаційній сфері. Функці-
ональний підхід було застосовано для висвіт-
лення особливостей забезпечення безпеки 
залежно від суб’єкта її забезпечення, а також 
суб’єкта й об’єкта посягань. Антропологічний 
підхід було використано при дослідженні ка-
тегорії «інформаційна безпека» у контексті 
особистої поведінки людини як громадянина 
у приватному і сімейному житті, під час служ-
би (роботи) і виконання службових обов’язків 
для формування чіткого уявлення про сут-
ність інформаційної безпеки та її нормативно-
правового регулювання. 

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ ТА 
ДИСКУСІЯ. Питання інформаційної безпеки 
стали особливо актуальними у зв’язку з агресі-
єю рф, однією з основних складових якої, крім 
воєнних дій, є активне використання агресором 
пропаганди, застосування різноманітних інфо-
рмаційних технологій впливу, інформаційно-
психологічних операцій щодо населення рф, 
України та інших країн світової спільноти то-
що. Інформація стала одним із тих видів зброї, 
що надала російсько-українській війні харак-
тер гібридної. Підміна понять, уведення в ома-

ну, викривлення історії, навішування ярликів, 
дискредитація, перекручування фактів, заплу-
тування, залякування, виправдовування злочи-
нів тощо є звичною й поширеною практикою в 
реалізації завдань інформаційної політики рф 
щодо супроводу загарбницьких намірів і дій 
на території України. Ідеологічні та інші нара-
тиви, дезінформація, фейки наповнюють су-
часний інформаційний простір не лише Украї-
ни, а й інших держав і потребують вироблення 
у населення стійкого інформаційного імуніте-
ту, забезпечення його інформаційної безпеки. 
Особливо це стосується України та країн, насе-
лення яких звикло до подання в медіа правди-
вої інформації. 

Одним з об’єктів інформаційного та пси-
хологічного впливу є особовий склад сил без-
пеки і оборони України, зокрема й ДПСУ, а од-
ним з об’єктів посягань – його інформаційна 
безпека. Від правильного розуміння організа-
ційних, теоретико-правових та інших особли-
востей використання інформації з різною ме-
тою в сучасних умовах залежить рівень 
обізнаності особового складу в цій сфері, успі-
шність дій із запобігання загрозам та ризикам, 
їх виявлення, уникнення або усунення, ство-
рення необхідних умов для ефективної про-
тидії негативному впливу інформації тощо. 

Слід зазначити, що в чинному законодав-
стві України й науковій літературі поки немає 
єдиного погляду на зміст поняття «інформа-
ційна безпека», а також інших пов’язаним із 
ним понять, зокрема «безпека особи», «особи-
ста безпека», «власна безпека», «безпека жит-
тєдіяльності особового складу (персоналу)», 
«внутрішня безпека» тощо. Це стосується й 
діяльності особового складу ДПСУ. 

Загальний для багатьох сфер життєдіяль-
ності термін «безпека» у чинному законодав-
стві України розглядається по-різному: як від-
сутність неприпустимого ризику, пов’язаного з 
можливістю завдання будь-якої шкоди; як 
комплекс заходів, а також людські і матеріальні 
ресурси, призначені для захисту від актів неза-
конного втручання та інших протиправних по-
сягань; як властивість об’єкта забезпечувати 
відсутність ризику; як стан, за якого ризик 
шкоди чи ушкодження обмежений до прийня-
тного рівня; як відсутність загрози життю і 
здоров’ю людей, що перевищує граничний ри-
зик; як відсутність ризику (або недопустимого 
ризику), пов’язаного з можливістю завдання 
шкоди та/або збитків; як запобігання тому, що 
суперечить закону та загрожує порядку, тощо1. 

 
1 Термін «Безпека» // БД «Законодавство 

України» / ВР України. URL: https://zakon.rada. 
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Так, наприклад, у банківській сфері інфо-
рмаційна безпека також розглядається по-
різному: як бажаний результат, що забезпечує 
збереження конфіденційності, цілісності та 
доступності інформації1; як стан захищеності, 
за якого гарантується функціональність, без-
перервність роботи, відновлюваність, ціліс-
ність і стійкість інформаційних, електронних 
комунікаційних, інформаційно-комунікацій-
них та/або технологічних систем, конфіден-
ційність, цілісність і доступність електронних 
інформаційних ресурсів, а також своєчасне 
виявлення, запобігання й нейтралізація реа-
льних і потенційних загроз штатному режиму 
їхнього функціонування та несанкціонованого 
втручання в їхню роботу2; як комплекс орга-
нізаційних заходів банку, програмних і техні-
ко-технологічних засобів, що діють на всіх ор-
ганізаційних рівнях і захищають інформацію 
від випадкових та/або навмисних загроз, нас-
лідком яких може стати порушення доступно-
сті, цілісності чи конфіденційності інформації 
про діяльність банку або його клієнтів3. 

У першому випадку йдеться про безпеку 
інформації, у другому – про безпеку систем та 
ресурсів, у третьому – про комплекс організа-
ційних заходів, що забезпечують захист інфо-
рмації. Усе це тією чи іншою мірою стосується 
інформаційної безпеки, проте охоплює різні її 
аспекти та об’єкти посягань. 

У Законі України «Про телекомунікації», 
який втратив чинність, інформаційна безпека 
телекомунікаційних мереж розглядалась як 
здатність телекомунікаційних мереж забезпе-

 
gov.ua/laws/term/1742 (дата звернення: 
26.12.2024). 

1 Про затвердження Положення про захист 
інформації та кіберзахист учасниками платіжно-
го ринку : постанова Правління Нац. банку Украї-
ни від 19.05.2021 № 43 // БД «Законодавство 
України» / ВР України. URL: https://zakon.rada. 
gov.ua/laws/show/v0043500-21 (дата звернення: 
26.12.2024). 

2 Деякі питання проведення незалежного 
аудиту інформаційної безпеки на об’єктах кри-
тичної інфраструктури : постанова Кабінету Мі-
ністрів України від 24.03.2023 № 257 // БД «За-
конодавство України» / ВР України. URL: https:// 
zakon.rada.gov.ua/laws/show/257-2023-п (дата 
звернення: 26.12.2024). 

3 Про затвердження Положення про органі-
зацію системи внутрішнього контролю в банках 
України та банківських групах : постанова Прав-
ління Нац. банку України від 02.07.2019 № 88 // 
БД «Законодавство України» / ВР України. URL: 
https://zakon.rada.gov.ua/laws/show/v0088500-19 
(дата звернення: 26.12.2024). 

чувати захист інформації4. У цьому визначенні 
телекомунікаційні мережі розглядались як 
суб’єкт забезпечення захисту, а інформація – 
як об’єкт захисту. У новому Законі України 
«Про електронні комунікації» дається визна-
чення поняття «безпека мереж і послуг» як 
здатність електронних комунікаційних мереж 
і послуг протистояти діям, що становлять за-
грозу доступності, цілісності чи конфіденцій-
ності таких мереж і послуг, а також даних, що 
зберігаються, передаються чи обробляються, 
та пов’язаних із ними послуг, які надаються 
або доступ до яких здійснюється через елект-
ронні комунікаційні мережі чи послуги5. 

Законодавець відмовився від поняття 
«інформаційна безпека телекомунікаційних 
мереж» і запровадив поняття «безпека мереж і 
послуг», чим, на нашу думку, розширив зміст 
поняття «безпека», не обмежуючи його лише 
захистом інформації. Замість поняття «здат-
ність забезпечувати захист від різних загроз» 
використано поняття «здатність протистояти 
діям, що становлять загрозу». У цьому визна-
ченні суб’єктом протистояння діям, що стано-
влять загрозу, є електронні комунікаційні ме-
режі та послуги, а об’єктом захисту від таких 
дій є самі мережі та послуги, а також дані, що 
перебувають в обігу, та пов’язані з ними пос-
луги6. В обох зазначених вище законах така 
здатність може розглядатись як одна з функ-
цій систем мереж і послуг, їхня властивість. 

Усе зазначене складно співвіднести з мож-
ливим розумінням поняття «інформаційна 
безпека людини», адже людина є одним з осно-
вних суб’єктів її забезпечення. Це проявляється 
у здатності людини протистояти завданню їй 
шкоди та діям, що становлять загрозу її погля-
дам, переконанням, фізичному й психічному 
здоров’ю тощо. Негативними наслідками цього 
можуть бути руйнування цілісності особистос-
ті, системи її відносин з іншими людьми та 
державою (Петрик та ін., 2019). 

У науковій літературі більше уваги при-
діляється інформаційній безпеці окремої лю-
дини, особи, особистості, тобто пересічному 

 
4 Про телекомунікації : Закон України від 

18.11.2003 № 1280-IV // БД «Законодавство Ук-
раїни» / ВР України. URL: https://zakon.rada. 
gov.ua/laws/show/1280-15 (дата звернення: 
12.26.2024). Втратив чинність. 

5 Про електронні комунікації : Закон Украї-
ни від 16.12.2020 № 1089-IX // БД «Законодавст-
во України» / ВР України. URL: https://zakon.rada. 
gov.ua/laws/show/1089-20 (дата звернення: 
26.12.2024). 

6 Там само. 

https://zakon.rada.gov.ua/laws/show/1280-15/ed20130811/find?text=%B2%ED%F4%EE%F0%EC%E0%F6%B3%E9%ED%E0+%E1%E5%E7%EF%E5%EA%E0+%F2%E5%EB%E5%EA%EE%EC%F3%ED%B3%EA%E0%F6%B3%E9%ED%E8%F5+%EC%E5%F0%E5%E6
https://zakon.rada.gov.ua/laws/show/1280-15/ed20130811/find?text=%B2%ED%F4%EE%F0%EC%E0%F6%B3%E9%ED%E0+%E1%E5%E7%EF%E5%EA%E0+%F2%E5%EB%E5%EA%EE%EC%F3%ED%B3%EA%E0%F6%B3%E9%ED%E8%F5+%EC%E5%F0%E5%E6
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громадянину України без урахування його 
посади, місця роботи та набутого у зв’язку із 
цим правового статусу службової (посадової) 
особи, суб’єкта владних повноважень тощо. 
Також існує багато різних визначень поняття 
«інформаційна безпека», які ґрунтуються на 
таких підходах, як наявність певних мінімаль-
но необхідних умов існування її суб’єктів, 
встановлених міжнародним та національним 
законодавством; як ступінь або стан захище-
ності; як надійність створення, зберігання та 
споживання інформації; як комплекс заходів; 
як процес; як органічна єдність ознак, таких 
як стан, властивість, а також управління за-
грозами й небезпеками, що забезпечує вибір 
оптимального шляху їх усунення та мінімізації 
негативних наслідків. 

Нормативне визначення поняття «інфор-
маційна безпека України» міститься у Страте-
гії інформаційної безпеки1. Воно охоплює ін-
формаційну безпеку людини, суспільства й 
держави, які, попри певні особливості, тісно 
взаємопов’язані. 

Якщо взяти за основу це визначення, то 
інформаційна безпека людини – це стан захи-
щеності життєво важливих інтересів, за якого 
належним чином забезпечуються її конститу-
ційні права і свободи на збирання, зберігання, 
використання та поширення інформації, дос-
туп до достовірної та об’єктивної інформації, а 
також ефективна система захисту і протидії 
завданню шкоди через поширення негатив-
них інформаційних впливів, зокрема скоорди-
новане поширення недостовірної інформації, 
деструктивної пропаганди, інших інформа-
ційних операцій, несанкціоноване поширення, 
використання й порушення цілісності інфор-
мації з обмеженим доступом2. Тобто людина 
не залишається на самоті, існує ефективна 
система захисту і протидії. 

Інформаційна безпека науковцями зазви-
чай розглядається як стан захищеності особи, 

 
1 Про рішення Ради національної безпеки і 

оборони України від 15 жовтня 2021 року «Про 
Стратегію інформаційної безпеки» : Указ Прези-
дента України від 28.12.2021 № 685/2021 // БД 
«Законодавство України» / ВР України. URL: 
https://zakon.rada.gov.ua/laws/show/685/2021 
(дата звернення: 26.12.2024). 

2 Про рішення Ради національної безпеки і 
оборони України від 15 жовтня 2021 року «Про 
Стратегію інформаційної безпеки» : Указ Прези-
дента України від 28.12.2021 № 685/2021 // БД 
«Законодавство України» / ВР України. URL: 
https://zakon.rada.gov.ua/laws/show/685/2021 
(дата звернення: 26.12.2024). 

суспільства і держави, за якого досягається 
інформаційний розвиток (технічний, інтелек-
туальний, соціально-політичний, морально-
етичний), а сторонні інформаційні впливи не 
завдають йому суттєвої шкоди. При цьому, на 
думку вчених, інформаційна безпека особи – 
це стан захищеності психіки та здоров’я лю-
дини від деструктивного інформаційного 
впливу, який призводить до неадекватного 
сприйняття нею дійсності та (або) погіршення 
її фізичного стану (Петрик та ін., 2019). 

О. Заєць (2010) вважає, що головною про-
блемою інформаційної безпеки є балансуван-
ня між свободою доступу до інформації та не-
обхідністю її обмеження в інтересах безпеки 
життєдіяльності. Для вирішення цієї пробле-
ми, на його думку, потрібен системний норма-
тивно-правовий механізм, який, з одного боку, 
забезпечуватиме захист інформаційних прав і 
свобод, а з другого – громадський і державний 
контроль та регулювання рівня інформацій-
ної безпеки. Але в цьому разі йдеться лише 
про правові аспекти проблеми, які стосуються 
захисту та контролю і не торкаються правос-
відомості особи, її фізичного і психологічного 
здоров’я, політичної зрілості, патріотичних 
переконань тощо. 

Погоджуємося з думкою П. Квіткіна, І. Дят-
лової та Л. Петрової (2022), що в дослідженнях, 
присвячених проблемам інформаційної війни, 
загрозам інформаційній безпеці суспільства та 
особистості, не приділяється достатньої уваги 
особистісному фактору. Поза аналізом залиша-
ється важливий аспект: особистість, свідо-
мість і психіка якої зазнали деструктивних 
впливів або яка неадекватно сприймає проце-
си суспільної життєдіяльності, стає ретранс-
лятором інформаційних матеріалів медіа або 
джерелом поширення власного сприйняття й 
оцінки дійсності. 

Вчені вважають, що до чинників, які впли-
вають на інформаційну безпеку особистості, 
належать: рівень сформованості світоглядно-
ментальної складової інформаційної безпеки 
особистості, що ґрунтується на її світогляді, 
системі гуманітарних і соціально-економічних 
знань, переконаннях, системі цінностей і цін-
нісних орієнтацій, життєвих позиціях та іде-
алах; рівень сформованості когнітивної скла-
дової інформаційної безпеки особистості, що 
проявляється в її вміннях аналізувати й оці-
нювати інформацію, процеси суспільної жит-
тєдіяльності; рівень сформованості інформа-
ційної культури особистості, що проявляється 
в опануванні нею знань щодо технологій ін-
формаційних та інформаційно-психологічних 
впливів, формуванні культури користування 
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сучасними технічними засобами інформації та 
комунікації (Квіткін, Дятлова, Петрова, 2022). 

Тобто йдеться, зокрема, про рівень готов-
ності особи протистояти ідеологічному впливу 
(тиску) ворожої пропаганди, вміння розрізняти 
правду і неправду, розуміння наслідків впливу 
на свідомість, психіку, погляди, цінності та по-
ведінку осіб, наявність в особи необхідних 
знань, навичок і умінь безпечного користуван-
ня інформаційними ресурсами в усіх сферах 
життєдіяльності в сучасних умовах. Це стосу-
ється як приватного життя, так і служби (робо-
ти) у державних органах, зокрема в ДПСУ, що 
передбачає не лише можливість здійснення 
загальних прав і виконання обов’язків людини 
та громадянина в повсякденному житті, а й 
необхідність дотримання службових прав та 
обов’язків. Це охоплює певні обмеження щодо 
збору, зберігання, оприлюднення та поширен-
ня інформації, а також суворе дотримання пра-
вил і вимог роботи з відкритою інформацією та 
інформацією з обмеженим доступом тощо 

І. Кушнір (2018) розглядає інформаційну 
безпеку в діяльності ДПСУ як функціонування 
системи своєчасного реагування на випере-
дження, недопущення й усунення інформацій-
них загроз, що можуть завдати шкоди суб’єктам 
у прикордонній сфері, об’єктам інформаційно-
правового захисту, прикордонній безпеці, а 
також забезпеченню збереження, цілісності 
інформації та встановленого порядку доступу 
до неї. Водночас такий підхід до визначення 
не конкретизує сутність інформаційної безпе-
ки особового складу ДПСУ. 

Обсяг інформації, що постійно надходить 
із різних джерел і використовується особовим 
складом ДПСУ в службовій діяльності та при-
ватному житті, потребує чіткого усвідомлення 
її впливу та сприйняття посадовими й службо-
вими особами, а також різними верствами на-
селення тієї чи іншої країни. Важливо розуміти, 
до яких наслідків це може призвести або вже 
призводить в умовах інформаційного проти-
борства з рф (Половніков, Шеремет, 2023). 

Ми погоджуємося з думкою О. Зайця 
(2010), що нинішній етап розвитку інформа-
ційних технологій характеризується можливі-
стю інформаційної дії на індивідуальну й сус-
пільну свідомість, унаслідок чого неминучою 
противагою свободи інформації стає пробле-
ма інформаційної безпеки, що зайвий раз підт-
верджує необхідність належного захисту прав і 
законних інтересів людини, суспільства і дер-
жави в цій сфері. Причини цього криються як у 
зростаючій залежності людини і суспільства 
від інформації, так і в реалізації економічних і 
політичних інтересів з використанням інфор-

маційних технологій. У зв’язку із цим актуалі-
зується проблема захищеності особи від нега-
тивного інформаційно-психологічного впливу 
як одного з напрямів інформаційної безпеки 
України. 

Отже, кожного разу під час розгляду по-
няття «безпека» постають логічні питання: 
про безпеку кого (чого) йдеться; захист кого 
(чого) і від кого (чого) здійснюється; хто (що) 
забезпечує захист; йдеться про бажаний ре-
зультат, процес дій (зусиль), оперативний 
стан чи порядок (організацію) здійснення за-
ходів із забезпечення безпеки та/або протидії 
загрозам та їхню мету тощо. 

На нашу думку, інформаційна безпека 
особового складу ДПСУ як правоохоронного 
органу спеціального призначення повинна 
охоплювати такі складові: безпеку реалізації 
конституційних прав і свобод людини щодо 
інформації; безпеку інформаційних мереж і 
послуг; захист персональних даних; охорону 
та захист інформації з обмеженим доступом 
(конфіденційної, таємної та службової інфор-
мації); захист від ворожої пропаганди, викри-
влення інформації, дезінформації, фейків то-
що; захист від негативного впливу інформації, 
завдання шкоди фізичному і психічному здо-
ров’ю, етичним, духовним, психологічним, фі-
зичним, соціальним та іншим засадам побудо-
ви суспільних (інформаційних) відносин. 

Забезпечення інформаційної безпеки пе-
редбачає забезпечення реалізації всіх цих 
елементів у комплексі. Рівень забезпечення 
інформаційної безпеки (захищеності) визна-
чається (оцінюється) станом надійності (ефе-
ктивності) системи забезпечення інформа-
ційної безпеки.  

Зокрема, про захист персональних даних 
має дбати як сама особа, так і контролюючі та 
правоохоронні органи з метою недопущення 
протиправного отримання та обробки й, від-
повідно, подальшого використання інформа-
ції (відомостей чи сукупності відомостей) про 
фізичну особу, яка ідентифікована або може 
бути конкретно ідентифікована (Головенко та 
ін., 2012). 

Все це здійснюється за рахунок збережен-
ня конфіденційності, цілісності та доступності 
інформації, захисту інформації про приватне і 
сімейне життя, службову діяльність посадової 
(службової) особи, суб’єкта владних повнова-
жень відповідно до службових обов’язків за 
посадою. 

Сьогодні в чинному законодавстві Украї-
ни, яке регулює діяльність особового складу 
ДПСУ, немає чітко визначених положень щодо 
інформаційної безпеки. 
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Закон України «Про державний кордон 
України» визначає, що держава гарантує гро-
мадянам України, які беруть участь в охороні 
державного кордону України, захист життя і 
здоров’я від кримінально протиправних пося-
гань1. У Законі України «Про Державну прико-
рдонну службу України» йдеться лише про 
наявність у складі органів ДПСУ підрозділів 
забезпечення внутрішньої безпеки та власної 
безпеки. Статтею 19 цього Закону передбаче-
но обов’язки ДПСУ, серед яких зазначено ви-
конання відповідно до законодавства системи 
особливих заходів щодо захисту військовос-
лужбовців та працівників ДПСУ від зазіхань на 
життя, здоров’я, честь, майно у зв’язку з їх-
ньою службовою діяльністю, а також їхніх 
близьких родичів2. 

Немає жодної згадки про інформаційну 
безпеку особового складу, власну (особисту) 
або внутрішню безпеку і в Положенні про Ад-
міністрацію Державної прикордонної служби 
України. Йдеться лише про те, що Адміністра-
ція ДПСУ відповідно до покладених на неї за-
вдань вживає особливих заходів для захисту 
військовослужбовців і працівників ДПСУ від 
зазіхань на їхнє життя, здоров’я, честь і майно 
у зв’язку зі службовою діяльністю, а також для 
захисту членів їхніх сімей. Голова ДПСУ забез-
печує в межах повноважень, передбачених 
законом, реалізацію державної політики щодо 
державної таємниці, захисту інформації з об-
меженим доступом, контроль за їх збережен-
ням в Адміністрації ДПСУ3. Так само відсутні 
відповідні норми і у Положення про регіона-
льне управління Державної прикордонної 
служби України4. 

 
1 Про державний кордон України : Закон Ук-

раїни від 04.11.1991 № 1777-XII // БД «Законо-
давство України» / ВР України. URL: https:// 
zakon.rada.gov.ua/laws/show/1777-12 (дата зве-
рнення: 26.12.2024). 

2 Про Державну прикордонну службу Украї-
ни : Закон України від 03.04.2003 № 661-IV // БД 
«Законодавство України» / ВР України. URL: 
https://zakon.rada.gov.ua/laws/show/661-15 (да-
та звернення: 26.12.2024). 

3 Про затвердження Положення про Адмі-
ністрацію Державної прикордонної служби Ук-
раїни : Постанова Кабінету Міністрів України від 
16.10.2014 № 533 // БД «Законодавство Украї-
ни» / ВР України. URL: https://zakon.rada.gov. 
ua/laws/show/533-2014-п (дата звернення: 
26.12.2024). 

4 Про затвердження Положення про регіо-
нальне управління Державної прикордонної 
служби України : наказ Адміністрації Державної 

Тобто передусім йдеться про захист від 
перешкоджання виконанню службовими (по-
садовими) особами ДПСУ покладених на них 
законом обов’язків і здійсненню наданих їм 
прав, а також від посягань на життя, здоров’я, 
житло й майно цих осіб та їхніх близьких ро-
дичів у зв’язку зі службовою діяльністю, 
спрямованою на протидію протиправній дія-
льності. Такий захист передбачений законами 
України «Про державний захист працівників 
суду і правоохоронних органів»5 та «Про за-
безпечення безпеки осіб, які беруть участь у 
кримінальному судочинстві»6.  

Положенням про орган охорони держав-
ного кордону Державної прикордонної служ-
би України до основних завдань та повнова-
жень таких органів віднесено лише участь у 
заходах із захисту військовослужбовців та 
працівників ДПСУ від зазіхань на життя, здо-
ров’я, честь, майно у зв’язку з їхньою службо-
вою діяльністю, а також їхніх близьких роди-
чів. Водночас орган охорони державного 
кордону відповідно до покладених на нього 
завдань: здійснює управління телекомуніка-
ційними та інформаційно-телекомунікацій-
ними системами, захист інформації, що міс-
титься в них; планує і здійснює заходи із 
забезпечення охорони державної таємниці та 
захисту інформації з обмеженим доступом, 
функціонування та безпеки застосування за-
собів зв’язку, автоматизації, криптографічно-
го та технічного захисту інформації тощо7. 
Тобто йдеться про загальні заходи забезпе-
чення безпеки інформації в ДПСУ і безпеки її 
засобів внутрішніх комунікацій. 

 
прикордонної служби України від 17.10.2003  
№ 173. Окреме видання. 

5 Про державний захист працівників суду і 
правоохоронних органів : Закон України від 
23.12.1993 № 3781-XII // БД «Законодавство Ук-
раїни» / ВР України. URL: https://zakon.rada. 
gov.ua/laws/show/3781-12 (дата звернення: 
26.12.2024). 

6 Про забезпечення безпеки осіб, які беруть 
участь у кримінальному судочинстві : Закон Ук-
раїни від 23.12.1993 № 3782-XII // БД «Законо-
давство України» / ВР України. URL: https:// 
zakon.rada.gov.ua/laws/show/3782-12 (дата зве-
рнення: 26.12.2024). 

7 Про затвердження Положення про орган 
охорони державного кордону Державної прико-
рдонної служби України : наказ МВС України від 
30.11.2018 № 971 // БД «Законодавство Украї-
ни» / ВР України. URL: https://zakon.rada.gov. 
ua/laws/show/z1468-18 (дата звернення: 
26.12.2024). 

https://zakon.rada.gov.ua/laws/show/1777-12?find=1&text=%D0%B7%D0%B0%D1%85%D0%B8%D1%81%D1%82#w1_11
https://zakon.rada.gov.ua/laws/show/z0637-04
https://zakon.rada.gov.ua/laws/show/z0637-04
https://zakon.rada.gov.ua/laws/show/z0637-04
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У визначенні поняття «власна безпека 
особового складу ДПСУ» теж відсутні згадки 
про інформаційну безпеку. Під забезпеченням 
власної безпеки військовослужбовців і праці-
вників ДПСУ та їхніх близьких родичів розу-
міють систему заходів державного захисту від 
перешкоджання виконанню покладених на 
них законом обов’язків і здійсненню наданих 
прав, а також від посягань на життя, здоров’я, 
житло і майно зазначених осіб та їхніх близь-
ких родичів у зв’язку зі службовою діяльністю 
цих осіб1. 

Порівняно з військовослужбовцями і пра-
цівниками ДПСУ, найбільш детально про пов-
новаження державного службовця щодо ін-
формації в процесі виконання службових 
обов’язків йдеться в Законі України «Про дер-
жавну службу». Так, згідно з п. 9 ч. 1 ст. 4 Зако-
ну одним із принципів здійснення державної 
служби є принцип прозорості – відкритість 
інформації про діяльність державного служ-
бовця, крім випадків, визначених Конституці-
єю та законами України. Пунктами 12, 13 ч. 1 
ст. 8 цього ж Закону визначено, що державний 
службовець зобов’язаний зберігати державну 
таємницю та персональні дані осіб, що стали 
йому відомі у зв’язку з виконанням посадових 
обов’язків, а також іншу інформацію, яка від-
повідно до закону не підлягає розголошенню; 
надавати публічну інформацію в межах, ви-
значених законом2. 

Отже, завдання ДПСУ у сфері забезпечен-
ня інформаційної безпеки в Законі України 
«Про Державну прикордонну службу України» 
та інших нормативно-правових актах не ви-
значено. Такі завдання можна виокремити в 
процесі аналізу розділу «Механізми реалізації 
визначеної мети та завдань» Стратегії інфор-
маційної безпеки на період до 2025 року. У 
ньому йдеться про те, що сили оборони, до 
яких відповідно до Закону України «Про наці-
ональну безпеку України» належить і ДПСУ, у 

 
1 Про затвердження Інструкції про порядок 

організації та здійснення заходів власної безпе-
ки військовослужбовців і працівників Державної 
прикордонної служби України та їх близьких 
родичів : наказ Адміністрації Держ. прикордон. 
служби України від 28.04.2004 № 354 // БД «За-
конодавство України» / ВР України. URL: https:// 
zakon.rada.gov.ua/laws/show/z0637-04 (дата зве-
рнення: 26.12.2024). 

2 Про державну службу : Закон України від 
10.12.2015 № 889-VIII // БД «Законодавство Ук-
раїни» / ВР України. URL: https://zakon.rada. 
gov.ua/laws/show/889-19 (дата звернення: 
26.12.2024). 

межах компетенції забезпечують проведення 
комплексу різноманітних заходів, серед яких: 
здійснення правових, організаційних, техніч-
них, інформаційних та інших дій щодо забезпе-
чення власної інформаційної безпеки, у тому 
числі захисту єдиного інформаційного середо-
вища сил оборони, зокрема в місцях дислокації, 
розгортання та застосування угруповань, вій-
ськових частин та підрозділів ДПСУ та інших 
військових формувань, утворених відповідно 
до законів України; протидія інформаційним 
операціям та іншим заходам інформаційного 
впливу, спрямованим проти ДПСУ; донесення 
достовірної інформації до військовослужбов-
ців ДПСУ тощо (Половніков, Шеремет, 2023). 

Це передбачає необхідність окремого розг-
ляду питань інформаційної безпеки державних 
органів, їхнього особового складу. Відповідно 
окремий комплекс заходів органів (підрозділів) 
ДПСУ має стосуватися забезпечення інформа-
ційної безпеки, яка охоплює інформаційну без-
пеку особи (особового складу) як складову 
власної (особистої) безпеки, а також інформа-
ційну безпеку органів (підрозділів) ДПСУ як 
складову їхньої внутрішньої безпеки. 

На думку Д. Матохнюка (2013), внутрішня 
безпека правоохоронного органу – це сукуп-
ність адміністративно-правових, оперативно-
розшукових, контррозвідувальних, розвідува-
льних заходів щодо забезпечення інтересів 
правоохоронного органу у стабільному функ-
ціонуванні шляхом усунення негативних ви-
явів антисоціального характеру у правоохо-
ронній структурі (власна безпека), злочинного 
впливу на неї ззовні та забезпечення особис-
тої безпеки правоохоронців, які проходять 
службу у відповідних органах. 

Таке визначення заслуговує на увагу. Во-
дночас, на нашу думку, внутрішня безпека 
ДПСУ – це, зокрема, її інформаційна безпека, 
яка охоплює особисту інформаційну безпеку 
особового складу (його захищеність від нега-
тивного інформаційно-психологічного впли-
ву, втручання в його особисте (приватне) 
життя та спонукання (залучення) до проти-
правних та антисоціальних дій), а також за-
хищеність органів (підрозділів) ДПСУ від про-
типравного деструктивного втручання в їхню 
службову діяльність шляхом порушення по-
рядку та правил роботи з інформацією, викори-
стання окремих службових і посадових осіб для 
завдання шкоди стабільності й ефективному 
функціонуванню органу (підрозділу) ДПСУ че-
рез вчинення ними протиправних діянь. 

Забезпечення внутрішньої безпеки ДПСУ 
передбачає здійснення комплексу організацій-
них, адміністративно-правових, оперативно-

https://zakon.rada.gov.ua/laws/show/254%D0%BA/96-%D0%B2%D1%80
https://zakon.rada.gov.ua/laws/show/254%D0%BA/96-%D0%B2%D1%80
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розшукових, контррозвідувальних, розвідува-
льних та інших заходів щодо забезпечення ін-
тересів ДПСУ у стабільному й ефективному фу-
нкціонуванні органів (підрозділів) шляхом 
усунення ризиків та загроз у сфері службової 
діяльності особового складу, його інформацій-
ної безпеки – захищеності від ризиків і загроз 
деструктивного і дезорганізуючого інформа-
ційно-психологічного впливу, порушень вимог 
щодо захисту інформації, що можуть завдати 
шкоди життю, здоров’ю, інтересам служби (ро-
боти) й ефективному функціонуванню органу 
(підрозділу) ДПСУ у звичайних умовах та не-
стандартних (надзвичайних) ситуаціях тощо. 

ВИСНОВКИ. З урахуванням вищезазначе-
ного можемо дійти таких висновків. 

1. Інформаційна безпека особового складу 
ДПСУ є складним явищем та окремим видом 
безпеки, яку слід розглядати як у структурно-
му аспекті, так і як певний стан. 

У структурному аспекті інформаційна без-
пека особового складу ДПСУ, з одного боку, є 
складовою власної (особистої) безпеки війсь-
ковослужбовця, державного службовця і праці-
вника ДПСУ, а з другого – складовою внутріш-
ньої безпеки органу (підрозділу) ДПСУ і ДПСУ у 
цілому як правоохоронного органу держави, 
що визначає стан забезпечення відомчої і 
державної безпеки. Ці дві складові тісно поєд-
нані між собою. Крім того, структура інформа-
ційної безпеки особового складу ДПСУ охоп-
лює такі її елементи, як-от: система життєво 
важливих інтересів, прав і свобод людини і 
громадянина у сфері збирання, зберігання, 
обробки, аналізу та обміну інформацією; сис-
тема ризиків і загроз, зумовлених різними фа-
кторами, процесами і діями в інформаційній 
сфері, а також суб’єктів (носіїв) загроз; систе-

ма управління ризиками і загрозами в інфор-
маційній сфері, система захисту та протидії 
тощо. 

Як стан інформаційна безпека особового 
складу ДПСУ характеризується ступенем до-
сягнення найбільшої відповідності (збалансо-
ваності) між життєво важливими особистими і 
службовими (державними) інтересами та їх 
захищеності у сфері збирання, зберігання, об-
робки, аналізу та обміну інформацією для оп-
тимального функціонування системи суспіль-
них відносин у цій сфері, що відповідають 
вимогам чинного законодавства України, ін-
тересам особи, суспільства і держави. 

2. З метою підтримання інформаційної 
безпеки особового складу ДПСУ в належному 
стані кожному військовослужбовцю, держав-
ному службовцю і працівнику ДПСУ необхідно 
суворо дотримуватись вимог щодо роботи зі 
службовою інформацією, бути пильним та 
уникати небезпеки (розпізнавати її (ризики й 
загрози в інформаційній сфері) і не потрапляти 
в неї), запобігати її проявам (знати заходи без-
пеки і дотримуватися їх, поводитись так, щоб не 
створювати небезпеку), діяти на випередження 
(у разі необхідності правильно скористатися 
знаннями, уміннями і навичками протидії ри-
зикам та загрозам в інформаційній сфері). 

3. Для належного нормативно-правового 
регулювання питань щодо інформаційної без-
пеки особового складу ДПСУ необхідно внести 
зміни до Закону України «Про Державну при-
кордонну службу України», положень про Ад-
міністрацію ДПСУ, регіональне управління та 
орган охорони державного кордону ДПСУ що-
до їхніх обов’язків і прав у сфері забезпечення 
інформаційної безпеки особового складу 
ДПСУ та визначення цього поняття. 
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INFORMATION SECURITY OF THE PERSONNEL OF THE STATE BORDER GUARD 
SERVICE OF UKRAINE: PROBLEMATIC ISSUES OF NORMATIVE AND LEGAL 
REGULATION 
The article analyses the current legislation of Ukraine which provides for normative and legal 
regulation of public relations in the information sphere of activity of security and defence forc-
es, in particular, the State Border Guard Service of Ukraine, and also the scientific views of 
scholars on the content of the concepts of information security of an individual, society and the 
State. 
Based on the results of the analysis, the study provides a definition of the concept of infor-
mation security of the personnel (officers and officials) of the State Border Guard Service of 
Ukraine with due regard for the need to ensure civil rights and obligations in the information 
sphere and to fulfil the requirements determined by the specifics of official activities and the 
legal status of personnel regarding the collection, storage, use and dissemination of infor-
mation. 
It is proposed to consider information security of the personnel of the State Border Guard Ser-
vice of Ukraine in the structural aspect as a certain state and as a process. In the structural as-
pect, the concept of information security of the personnel of the State Border Guard Service of 
Ukraine includes the following components: protection of constitutional rights and freedoms of 
a person with regard to information; protection of information networks and services; protec-
tion of personal data; protection of restricted information; protection against hostile propa-
ganda, distortion of information, disinformation, fakes, etc. Information security as a state is 
determined by the degree of achievement of the greatest correspondence (balance) between 
the vital personal and official (state) interests of the personnel of the State Border Guard Ser-
vice of Ukraine in the field of collection, storage, processing, analysis and exchange of infor-
mation. In the functional aspect, information security is identified with the concept of “ensuring 
security” and is viewed as a set of organisational, legal, technical, managerial and other 
measures which constitute the process of ensuring the security of public relations in the infor-
mation sphere. 
The author emphasises the need to improve the legal and regulatory framework for the activi-
ties of the personnel of the State Border Guard Service of Ukraine in the information sphere, 
and also provides proposals for amending the current legislation of Ukraine, in particular, the 
Law of Ukraine “On the State Border Guard Service of Ukraine”. 
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